
Multidisciplinárny pohľad na 
komplexnú správu 

heterogénneho sieťového 
prostredia

Automatizácia konfigurácie, monitorovanie, bezpečnosť a 
umelá inteligencia



Obsah

- Jednotná konfigurácia Cisco, Juniper a Mikrotik smerovača
- CLI (to čo poznáme)
- Grafické rozhranie (user friendly, no pomalé)
- Programový prístup (RESTCONF, NETCONF)
- Automatizácia nástrojmi Ansible a Terraform

- Nasadenie filtrovania sieťovej prevádzky - OPNsense Firewall
- Monitorovanie SIEM nástrojom Splunk

- Inštalácia
- Zber dát (Nginx log, Syslog, NetFlow, Snort)
- Vyhľadávanie a analýza dát

- Testovanie bezpečnosti nástrojmi Nessus, ZAP, SonarQube a Locust
- Analýza zozbieraných dát metódami strojového učenia

- Klasifikácia = identifikácia udalostí
- Clustering = detekcia anomálií
- Reinforcement Learning = automatizácia procesov



CCNA Update

1. Rozšírenie STP obsahu o témy:

- Root guard, BPDU guard, BPDU filter a Loop guard
2. Ukážka správy sieťového prostredia v cloude (napr. využitím AWS konzoly)
3. Vysvetlenie rozdielu medzi generatívnou a prediktívnou AI
4. Vysvetlenie a praktická ukážka práce so strojovým učením v kontexte počítačových sietí

- Učenie s učiteľom, učenie bez učiteľa, učenie s posilňovaním a neurónové siete
- Tvorba a predspracovanie dátovej sady
- Tvorba, trénovanie a vyhodnotenie modelu strojového učenia

5. Bližší pohľad na REST API a ich možnosti využitia pri správe sieťových zariadení
6. Konfigurácia a správa sieťových zariadení a prostredí využitím nástrojov ANSIBLE a 

Terraform



Jednotná konfigurácia Cisco, Juniper a Mikrotik 
smerovača



Topológia



VBox



CLI konfigurácia

# CISCO
interface gi1
  ip address dhcp
  no shutdown 
interface gi2
  ip add 192.168.10.1 255.255.255.0
  no shutdown 
interface loopback 1
  ip add 10.1.1.1 255.255.255.255

# JUNIPER
set interfaces em0 unit 0 family inet 
address 192.168.2.200/24

set interfaces em1 unit 0 family inet 
address 192.168.10.2/24

set interfaces em2 unit 0 family inet 
address 192.168.20.1/24

# Mikrotik
/ip/dhcp-client/add interface=ether1 
disabled=no comment="Bridged Interface 
- DHCP"

/ip/address/add 
address=192.168.20.2/24 
interface=ether2 comment=" JUN_MIK"
/interface/ethernet/set ether2 
disable=no

/interface/bridge/add name=Loopback
/ip/address/add address=10.3.3.3/32 
interface=Loopback comment="Router 
Loopback"



Konfigurácia grafickým rozhraním - Cisco



Konfigurácia grafickým rozhraním - Mikrotik



Programový prístup - NETCONF

from ncclient import manager

netconf_filter= “””
<filter> … </filter>
“””

m = manager.connect(host=”192.168.10.1”, port=830, username=”cisco”, 
password=”cisco123!”, hostkey_verify=False, device_params={"name": "csr"})

reply = m.get_config(source="running", filter = netconf_filter)



Programový prístup - RESTCONF

import requests

headers = {
’Accept’: ’application/yang-data+json’, ’Content-Type’: ’application/yang-data+json’, 
’Authorization ’: ’Basic Y2lzY286Y2lzY28xMjMh ’}

get_result = requests.request("GET", "https://192.168.2.100:443/restconf/data/native", 
headers=headers, data={}, verify=False)
json_data = get_result.json()



Automatizácia nástrojmi Ansible a Terraform = IaaC

inventory.ini

[servers]
csr ansible_host=192.168.13.8

[servers:vars]
ansible_become=yes
ansible_become_method=enable
#ansible_become_password=enpass123!
ansible_network_os=ios
ansible_connection=network_cli
ansible_user=nag25csr
ansible_password=Cis_co#123!

play.yml

---
- name: Configure CSR1000v device
  hosts: servers
  gather_facts: no
  tasks:
    - name: "Configure interface Loopback11"
      ios_config:
        lines:
          -  "interface loopback 11"
          -  "ip add 10.11.8.8  
                     255.255.255.255"



Automatizácia nástrojmi Ansible a Terraform = IaaC

terraform init
terraform plan
terraform apply 
–auto-approve

terraform_providers.tf

terraform {
  required_providers {

iosxe = {
  version = "0.1.1"
  source  = "CiscoDevNet/iosxe"

}
  }
}

provider "iosxe" {
  host        = "${var.host}"
  device_username = 
"${var.username}"
  device_password = 
"${var.password}"
  request_timeout = 30
  insecure    = true
}

change-file.tf

resource "iosxe_rest" "HOSTNAME_PUT" {
  method = "PUT"
  path   = 
"/data/Cisco-IOS-XE-native:native/hostname"
  payload = jsonencode(

{
  "Cisco-IOS-XE-native:hostname" : 
"from_terraform"

}
  )
}



Nasadenie filtrovania sieťovej prevádzky - OPNsense 
Firewall



Topológia



Konfigurácia grafickým rozhraním



Konfigurovateľné technológie

- Networking
- WAN
- LAN
- DMZ

- NAT

- Filtrovanie sieťovej prevádzky

- VPN
- Site-to-Site
- Remote-Access



Monitorovanie SIEM nástrojom Splunk



Inštalácia využitím technológie Docker
$ docker-compose up -d

# docker-compose.yml
version: "3.9" 

services:
 splunk-server:
  image: splunk/splunk:latest container_name: splunk-free environment:
   - SPLUNK_START_ARGS=--accept-license - SPLUNK_PASSWORD=P4ssw0rd123!
   - SPLUNK_HOST=0.0.0.0
  ports:
   - 8000:8000 # GUI
   - 9997:9997/udp # UDP syslog port
   - 514:514/udp # Common UDP syslog port
   - 2055:2055/udp # NetFlow port
   - 8088:8088 #HTTP Event Collector
  volumes:
   - ./splunk_data:/opt/splunk/var/lib/splunk
   - /var/log/nginx/access.log:/opt/splunk/etc/system/local/inputs/nginx_access.log
   - /var/log/nginx/error.log:/opt/splunk/etc/system/local/inputs/nginx_error.log
   - /var/log/auth.log:/opt/splunk/etc/system/local/inputs/auth.log
   -/var/log/snort/snort.alert.fast:/opt/splunk/etc/system/local/inputs/snort.log



Grafické rozhranie



Zber dát

- Nginx log

- Syslog

- NetFlow

- Snort



Syslog dáta

# Filter:
source="udp:514" index="csr_syslog" sourcetype="syslog_router_st" s_id="local_csr:514"



NetFlow dáta



Vyhľadávanie a analýza dát

index="netflow_index" | top limit=10 netflow.ipv4_src_addr



Testovanie bezpečnosti nástrojmi Nessus, ZAP, 
SonarQube a Locust



Nessus - sken zraniteľností



ZAP - DAST = dynamická analýza aplikácií



SonarQube = SAST = statická analýza kódu
nano docker-compose.yml
version: "3.8"

services:
  sonarqube:

image: sonarqube:latest
volumes:

  - ./sonarqube_conf:/opt/sonarqube/conf
  - ./sonarqube_data:/opt/sonarqube/data
  - ./sonarqube_extensions:/opt/sonarqube/extensions
  - ./sonarqube_logs:/opt/sonarqube/logs

ports:
  - "9000:9000"

Spustenie skenovania pre daný projekt:
docker run --rm -e SONAR_HOST_URL="<ip_add>:9000" -e 
SONAR_SCANNER_OPTS="-Dsonar.projectKey=Test-Project" -e 
SONAR_TOKEN="sqp_f24ab6a9347f449c727b93480df15c0b07e0b3d9" -v 
"/opt/python_project:/usr/src" sonarsource/sonar-scanner-cli



SonarQube



Locust - výkonnostné testovanie = test dostupnosti

locust -f test_app.py



Locust



Analýza zozbieraných dát metódami strojového učenia



Dátová sada

Source,Destination,Protocol,Length
10.22.22.22,224.0.0.9,RIPv2,66
10.22.22.2,224.0.0.5,OSPF,94
10.22.22.22,224.0.0.10,EIGRP,74
1.1.1.1,22.22.22.22,ICMP,114

# PREDSPRACOVANIE DÁT
import pandas as pd
data = pd.read_csv('cls.csv')

X = data.drop('Protocol', axis=1)
y = data['Protocol']

X_train, X_test, y_train, y_test = train_test_split(X, y,
test_size=0.3, random_state=1)



Klasifikácia = identifikácia udalostí

from sklearn.tree import DecisionTreeClassifier

clf = DecisionTreeClassifier()
clf.fit(X_train, y_train)

from sklearn.metrics import accuracy_score
y_pred = clf.predict(X_test)
accuracy = accuracy_score(y_test, y_pred)

new_predict = clf.predict(new_data)



Klastrovanie = detekcia anomálií

from sklearn.cluster import KMeans
kmeans = KMeans(n_clusters = 4)
kmeans.fit(X)

X["Cluster"] = kmeans.labels_



Reinforcement Learning = automatizácia procesov

- Agentové systémy

- Agent vykonáva akcie, na základe ktorých získava odmenu

- Na základe odmeny prispôsobuje svoje správanie tak, aby 
maximalizoval odmenu v nasledujúcej iterácii



Knihy a vzdelávacie materiály = netacad.sk
VZDELÁVACIE MATERIÁLY: https://netacad.sk/category/vzdelavacie-materialy/

Správa rozsiahlych sieťových prostredí
https://netacad.sk/sprava-rozsiahlych-sietovych-prostredi/

IoT – ESP32
https://netacad.sk/iot-esp32/

Riešenie problémov rozsiahlych infraštruktúr
https://netacad.sk/riesenie-problemov-rozsiahlych-infrastruktur/

Doplnkový vzdelávací materiál pre vybrané témy z počítačových sietí a kyberbezpečnosti
https://netacad.sk/doplnkovy-vzdelavaci-material-pre-vybrane-temy-z-pocitacovych-sieti-a-kyberbezpecnosti/

Sieťová programovateľnosť
https://netacad.sk/sietova-programovatelnost/

https://netacad.sk/category/vzdelavacie-materialy/
https://netacad.sk/sprava-rozsiahlych-sietovych-prostredi/
https://netacad.sk/iot-esp32/
https://netacad.sk/riesenie-problemov-rozsiahlych-infrastruktur/
https://netacad.sk/doplnkovy-vzdelavaci-material-pre-vybrane-temy-z-pocitacovych-sieti-a-kyberbezpecnosti/
https://netacad.sk/sietova-programovatelnost/


Ďakujem za pozornosť
rastislav.petija@cnl.sk


