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Kto sme - KMKB

Nasa identita

Obcianske zdruzenie zdruzujlce
priblizne 300 manazérov kybernetickej
bezpecCnosti z praxe.

300+ odbornikov

Manazeri kybernetickej bezpecnosti z

praxe

Komplexné sluzby

Metodiky, Skolenia, cvicenia, mentoring
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Nasa misia

Prepajame priemysel, Skoly a verejny
sektor. Ponukame metodiky, skolenia,
cviCenia a mentoring s cielom posilnit
pripravenost absolventov podla potrieb
trhu a legislativy.

Prepojenie sektorov

Priemysel, Skoly a verejny sektor



Preco NIS2 a novy zdkon o kybernetickej
bezpelnosti

Legislativny ramec zvySuje naroky na prax a vyzaduje si kvalifikovanych odbornikov.

01
Riadenie rizik

NIS2 a narodna implementacia NBU vyZaduju systematické riadenie kybernetickych rizik

02
Zvladdanie incidentov

Povinnost efektivne reagovat na bezpecnostné incidenty a minimalizovat ich dopad

03
Kontinuita sluzieb

Zabezpecenie nepreruseného fungovania kritickych sluZieb a procesov

04
Preukdazatelnost

Dokumentacia a dokazy o implementéacii bezpecnostnych opatreni

Talentova potrubna trasa = prepojena cesta od strednej Skoly cez terciarne vzdelavanie aZ po juniorské pracovné pozicie v

praxi. Skoly formuju vstup do tejto trasy.

Dopyt po zakladne pripravenych absolventoch rastie naprie¢ odvetviami vo verejnom aj skromnom sektore.
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Triilustracné incidenty z praxe

Realne situacie, ktorym mozno predchadzat spravnou pripravou a povedomim.

Skodlivé priloha

Sifrovanie dat po otvoreni infikovanej prilohy v e-maile. Nasledok: prerudenie

vyucby alebo vyroby, vysoke naklady na obnovu systémov a dat.,

Unik osobnych Gdajov

Nelmyselny Unik osobnych Gdajov porusujuci GDPR cez nespravne zdielany

Excel subor alebo cloudovy priecinok s nevhodnymi pristupovymi pravami.

Chybna siefova konfigurdcia

3 Nespravne nastavena sietova infrastruktira, najma segmentacia a ACL (Access

Control Lists), veduca k vypadkom a vaznym bezpec¢nostnym medzeram.
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Prevencia incidentov si vyzaduje zdroje

Technoldgie, procesy a ludia — tri roviny pripravenosti na kybernetické hrozby.

Procesy

o
% Standardné postupy, jasné zodpovednosti,
systematicka evidencia, rychla reakcia a

, . efektivna obnova.
Technologie

Ochrana koncovych stanic, firewall, m;
zalohovanie a monitoring systémov pre
detekciu a prevenciu Utokov. ' udia
Znalosti, praktické zrucnosti, bezpecné
‘}D navyky a kultlra kybernetickej bezpeCnosti

naprieC celou organizaciou.
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Cybersecurity
Awareness
Training
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[ udia ako kluCovy zdroj

Povedomie, zakladné znalosti a spravne hlasenie incidentov s fundamentom

bezpecnosti.

/Zdaklady bezpecného sprdavania

Silné hesla a viacfaktorova
autentifikacia (MFA)

Bezpecna praca s e-mailom a
prilohami

Opatrnost pri pouzivani Wi-Fi a USB

zariadeni

Porozumenie infrastruktire

Zakladné pochopenie prepojenia: PC -
switch — firewall - server —» databaza -

cloud
RozliSovanie incidentov

Nie kazde hlasenie "nejde to" je
bezpecnostny incident - napriklad
prazdna tlaciaren, vypadok Wi-Fi alebo

elektriny.
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Preco zacinaf uz na strednych
Skoldach
Formovanie zakladov kybernetickej bezpecnosti pred vstupom do praxe je klucove.

@ Rozvoj kritického myslenia

Stredné Skoly dokazu rozvijat kritické myslenie a zakladné infrastruktirne a
bezpecnostné kompetencie u studentov.

a Praktické aktivity

Projekty a cvicenia prepajaju teoreticke poznatky s realnym kontextom a

praktickymi situaciami z praxe.

Os _ahsie zaclenenie

Absolvent so zakladnymi znalostami sa [ahsSie a rychle|Sie zacCleni do

firemného zaskolovania a pracovnych procesov.
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Potrebné zrucnosti absolventov

Job-ready minimum v kybernetickej bezpecnosti pre Uspesny vstup do praxe.

Kritické myslenie a analytické uvazovanie

Schopnost analyzovat situacie, identifikovat problémy a navrhovat

rieSenia

Siefové pojmy
IP adresacia, DNS, DHCP, segmentacia siete a ich prakticke

vyuzitie

Zdaklady infrastruktiry

Pochopenie Co je server, switch, firewall, databaza a ako na seba

nadvazuju

Bezpelnostné principy

CIA triada, princip minimalnych opravneni, zalohovanie a obnova
dat

Praca s datami GDPR zd&klady Povedomie o incidentoch

Pochopenie kde su data ulozené (PC, Osobné Udaje, minimalizacia, bezpecné Rozpoznat podozrivu situaciu, spravne

cloud, datové centrum) a ako s nimi zdielanie a anonymizacia informacii nahlasit a nezasahovat neodborne

bezpecne narabat



Riesenie: skolenie pre ucitelov I'T

UcCitel ako multiplikator bezpecnostnych kompetencii v oblasti kybernetickej bezpecnosti.

Cielené Skolenia a metodiky

B

Metodicke listy pre uCitelov IT vratane ukazkovych cviceni a praktickych materialov

Mikro-cvic¢enia

Praktické "mikro-cvicenia" realizovatelné v beznej PC ucebni bez Specialneho vybavenia

Hosfovské vstupy odbornikov
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Spolupraca s odbornikmi z KMKB, spolo¢né vyhodnotenia a praktické odporucania
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/Zdkladné pochopenie fungovania siete
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Siet ako prepojeny systém hmatatelnych komponentov pre vSetkych zamestnancov.

"Kde byvaju data" Zodpovednost za zariadenia

Pochopenie ako pristupujeme k datam - prava, logovanie, zalohy a ich umiestnenie v infrastrukture. Kazdé pripojené zariadenie prindSa zodpovednost - aktualizacie, pristupové prava a bezpecnostné nastavenia.
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Protecting our future. one educator at a time

Spoluprdca s KMKB

KMKB ma odbornikov. Sme pripraveni pomoct. Hladajme spolocne "ako na to".

B

Konzultdcie a poradenstvo

Odborné konzultacie pre Skoly v oblasti kybernetickej bezpecnosti a pripravy Studentov
Hosfovské predndsky

Praktické prednasky od odbornikov z praxe pre Studentov a ucitelov

Metodiky a cvicenia

Pripravené metodické materialy, praktické cvicenia a mentoring programy

Q

Spolocnd priprava aktivit

Vyhodnotenie aktivit s ohladom na poZiadavky praxe a legislativy

[J Kontakt: rastislav.kopper@kmkb.sk
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