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Dnes na programe

andrej.bederka@minedu.sk ... stav a pokracovanie k naplneniu cielov
pavel.segec@fri.uniza.sk Networking a kyberneticka bezpecnost
pavol.sokol@upjs.sk  Proaktivne a reaktivne Cinnosti kyberbezpecnosti
gabriel.semanisin@upjs.sk Kvantové informacné technoloégie

Umela inteligencia, Datova veda a co dalej
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Rozvoj Cisco Networking Academy po 25 uspesnych rokoch na Slovensku

Distribuovany informacny ekosystém pre
udrzatelny rast a prax specialistov informacnych a
komunikacnych technologii

Andrej Bederka
Ministerstvo skolstva, vyskumu, vyvoja a mladeze SR
andrej.bederka@minedu.sk E MINISTERSTVO

SKOLSTVA, VYSKUMU,
VYVOJA A MLADEZE
SLOVENSKE) REPUBLIKY

3


mailto:pavel.segec@fri.uniza.sk
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Rozvoj Cisco Networking Academy po 25 uspesnych rokoch na Slovensku

Milniky na ktoré nadvazujeme 2019 tech-upgrade Cisco rady 8200, 9200
1999 zrod NetAcad - F.Jakab, M.Ftacnik 2020-2021 pandémia COVID - expldzia v IT
2009 minister J.Mikolaj v USA - 10.vyrocie 2020-2030 Digitalna dekada /transformaicia
2010-2020 Digitalna agenda pre Eurdpu 2022 ekosystém NetAcad s M.Michalko

2012-2013 NetAcad v riadnych premetoch 2023 2.pokus o obnovu NetAcad ®

2017 1.pokus o obnovu NetAcad F.Jakab ® 2024 SkillsForAll Cisco suéastou NetAcad
2017 vznik Digitalnej koalicie - podpora IT 2024 iniciativa MINEDU o obnovu NetAcad
2018 stretnutie ,revolucia v IT” v Poprade 2024-2025 priprava NP rozvoj NetAcad ©

Stav pripravy narodného projektu

Oslovenie riaditelov $kdl v* Vyber garantov a klu¢ovych élenov podpornych timov v/

Pasportizacia 1 - dotaznik, zistenie stavu a zdujmu v~ Priprava na UHP, MIRRI prebieha

DalSie kroky: Pasportizacia 2 — zavazny zaujem / aktudlne vybavenie / ludia a §kolenia
4/2026 kick off? (alebo 2027, 2028, ... ?)
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Kl'ucovy je rozvoj a podpora 25 rokov budovaného , ekosystému”

Ekosystém vzdelavania NetAcad po 25 rokoch

MSVVaM SR, CEELABS, Klaster kybernetickej
bezpeénosti, KINIT, QUTE

KOMPETENCNE CENTRA NA VYSOKYCH A VYBRANYCH STREDNYCH SKOLACH o
0
=
VYSOKA SKOLA W§OK’B“, SKOLA VYSOKA VSKO LA E Podpora vzdelavania v akadémiach
FIIT (FEI) STU ZU v Ziline TUKE (UPJS) Kosice 2
o
" ! v 2
STREDNE SKOLY STREDNE SKOLY STREDNE SKOLY v i Vadelévanic v akadémidch
(SOS a gymnazia) (SOS a gymnazia) (SOS a gymnazia) 2
U
c
v v v S
ZAKLADNE ZAKLADNE ZAKLADNE -g' Priprava, motivacia (dievat)
SKOLY (8.-9. roéniky) SKOLY (8.-9. roéniky) SKOLY (8.-9. roéniky) 8

ZAPADNE SLOVENSKO

STREDNE SLOVENSKO

VYCHODNE SLOVENSKO
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Rozsah vzdelavania = zameranie na klicoveé oblasti IT

- podla mozZnosti pedagdgov a Studentov kazdej Skoly = buducnost jednotny systém

- cloudové prostredie = pre diverzitu vzdeldvania a pre nadanych Studentov s mentormi
- systemizacia vzdelavania + zmena paradigmy vzdelavania = dopady Al a asistenta Al
- na zéklade vyhodnotenia dotaznikového zberu zo SOS a VS

Cloud pre ulohy
KB /Ul f Datova veda

Bezpecnostne scenare a
prax v modelovem CSIRT

Umeldinteligencia-
prajektyv PCI

Kvantove IT

Priprava na certifik
DevNetAssociate

acie: CCNA, CCNP,

Priprava na certifikaciu:
Etichy hacker

Programovate(ne siete

Penetracne testovanie

Riadenie KB hrozieb /

Simulacia sieti (Packet Siete Switching and N e . . g G ;
o Routing CONAT, 2,3 Budovanie sieti [DevNet) Sietova bezpecnost Zaklady KB SOt Amasiate Zaklady datovej analytiky
/ Programovanie Python, lava, C++, CSS, HTML, WEB Ziklady sieti Linux-zéklady, 1,2 Uvod do KB T | e ey || e \
’ , . L ) . . . . Pouzivanie vypoctovej . Zaklady HW [pocitac, B .
fﬁﬁﬁymm Zaklady T Ziklady aperaénjch systémay Ziklady informaéne] bezpeénosti . Uvod do loT M_‘:;" Angliétina pre IT Ilizntehu\
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Ucely 1 Ciele | Nastroje
Reakcia na kriticky Rozvoj digitalnych kompetencii | Zameranie na klucové IT:
nedostatok IKT a pristup ku kvalitnému networking + kyberneticka
Specialistov vzdelavaniu v IKT (odborné bezpecnost + umela
~ vzdelavanie a priprava + VS) _inteligencia + datova veda

Podpora (+ udrzatelnost + Zeny v IT)
konkurencieschopnosti a Rozvoj a podpora
udrzatelného rastu udrzatelnosti funkéného Vzdelavanie a motivacia

ekosystému NetAcad pedagogov odbornych
Perspektivne uplatnenie | predmetov IKT (20+ zapojit)
mladych ludi Podporit vzdelavaci IT

vybavenie nadvazujuce na Upgrade a rozvoj

NetAcad + SkillsForAll Cisco vzdelavacieho IT vybavenia:

(od 2024) - laboratorne vybavenie

- Cloud - vzdeldvaci IS
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Postupnost aktivit a vystupov pripravovaného NP

4/2026 (?)

- Kick-off + obozndmenie vedenia, $kolitelov-§kolitelov a pedagdgov zapojenych SS a VS

9/2026 —12/2027

- Predndgky a mikroprojekty kultury informaénej/kyber bezpeénosti na SS + subeine
semindre na ZS pre motivaciu dievéat do IT

4/2026 — postupne 6/2026

- Rozvoj IS NetAcad implementaciou alebo dodanim externym dodavatelom

5/2025 - 8/2029

- Vzdelavanie pedagdgov, priprava na vyuzivanie IS NetAcad a overenie funkénosti v
procese vzdelavania

9/2027 —10/2029

- Dodatocny rozvoj IS NetAcad personalom ekosystému NetAcad pre potreby vzdelavania

9/2029 — 11/2029 Zaverecné vyhodnotenie
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Vystupy NP 1a: Rozvoj IS NetAcad implementaciou alebo dodanim
externym doddavatelfom (moZnost navrhu vzdelavacieho obsahu)

Laboratdrne vybavenie:

- 01 LAB A - Networking a zaklady cybersec
pre 48 skél s 868 pracoviskami (pripojné
miesta) — UPGRADE PRE CCNA

- 02 LAB B vybavenie - Pokrocila cybersec
pre 11 vybranych skél so 169 pracoviskami
- 03 pripojenie k cloudu IS NetAcad 80 skol
- 04 slovensky vzdelavaci obsah 15
komplexnych uloh pre pokrocilu
kyberneticku bezpecnost (SK)

Cloud:

- 05, 06 LMS Cluster pre 80 skél + 10
komplexnych uloh z Al + 5 z Datova veda

- 07 Al Cluster pre 80 skol + 10 komplex.uloh
- 08 modelovy CSIRT-SOC pre 80 skol + 10
scenarov detekcie a zvladania kyber-utokov
RozSirujuce vybavenie (edge computing):

- 09 Kvantoveé pocitace - zakladné pre 11
kol a 3 ucitel'ské pre UPJS, UNIZA a SPSE PO
v laboratoriach 14 vybranych skol

- 10 RozSirujuce vybavenie Al modulmi pre
stavebnice, roboty, drony o




Priprava narodnéeho projektu rozvoja NetAcad

Rozvoj Cisco Networking Academy po 25 uspesnych rokoch na Slovensku

Vystupy NP 1b: Rozvoj IS NetAcad implementaciou alebo dodanim
externym dodavatelom (schema IS NetAcad)

Serverova infradtruktira MSVVaM SR - Cloud (vykon na 80 3kél)

Interoperabilit S

05 LMS
Cluster + > 07 Al Cluster 08 CSIRT-

QOC Cluster

06 CSKI Centralna serverova

a komunikacna infrastruktdra

Interoperabilita -
dodavatelia:
NetAcad.com
HuggingFace.net
DEVANA, PERUN

Zakladny ucéel CLOUDU IS
NetAcad: vytvaranie a spust’anie
virtualneho cviéného prostredia
(virtualky — kontajnerizacia)

Interoperabilita (interfejs/API) - Stat:

Laboratoria Skdl
03 NetAcad LAB spolotna -
komunikaina infrastruktarac = |~ - _ 09 Kvantove
~ = pocitace a
/‘\ =L prisludenstvo
b Y
'~ | 10 Rozsirujice
01 NetAcad 02 NetAcad - laboratérme
LAB A LAB B vybavenie pre Ul

04 VIKI (LMS) MSVVaM SR (vykon na 80 $kél)
Narodny katalég otvorenych dat (kurzy, obsahy) MSVWaM SR
Eurcpska pefiaZenka digitalnych identit (digi certifikaty, badge) MV SR
Elektronicka platforma individualnych vzdelavcich uctov MSVVaM SR
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Vystupy NP 2: Vzdelavanie pedagogov, priprava na vyuzivanie IS
NetAcad a overenie funkénosti v procese vzdelavania

Vzdelavanie pedagdgov v kltucovych IT:

- 183 ucastnikov re/certifikaénych kurzov
- 441 ucastnikov invovacného vzdelavania
- 267 ucastnikov kratsich IT kurzov

Vzdeldvanie pedagdgov v réznom IT:
- 328 ucastnikov inovacného vzdelavania
- 231 ucastnikov kratsSich IT kurzov

Vzdeldvanie zZiakov a studentov na skolach:

Podpora vzdelavania:

- prednagky o kyberbezpeénosti na 80 SS +
mikroprojekty budovania IT bezpecnosti
- 380 workshopov AjTyv IT pre spadové ZS

- 60 pravidelnych odbornych online
webindrov / workshopov

- 4 x podpora kazdorocnej sutaze NAG

- 4 x podpora ucasti na Kyber-olympiade

- 4 x podpora ucasti Studentov na Cybersec
Hackatlone (Cluster kybernetick. bezpecnosti)
- 4 x vyro€na odborna konferencia (a kick-off)
- podpora praxe Clustrom kyber. bezpecCnosti
- vypracovanie novych a revizia digitalnych
vzdelavacich obsahov

11
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Vystupy NP 3a: Dodatocny rozvoj IS NetAcad personalom ekosystému

NetAcad pre potreby vzdelavania

Podpora nadanych Studentov:

- 50 x mentorovanie vypracovania
studentskych navrhov aplikacii kluCovych IT
- z toho zapracovanie 10 az 15 najlepsich
studentskych aplikacii do IS NetAcad

- 30 mentorovanych mikroprojektov
implementacii v rdmci/mimo IS NetAcad

Rozvoj buduceho vzdelavania:

- 1 vypracovanie navrhu nového IKT odboru
a obsahov vhodnych pre dievCata

- Vyvoj Al asistenta pre podporu vzdelavania

Rozvoj metodiky:

- 4 metodicky vypracované stredoskolské
predmety v nadvaznosti na funkénost a obsah
IS NetAcad, navrh: 1) Kyberneticka
bezpecnost, 2) Umela inteligencia, volitelné:

3) Datova veda a vesmirne technolégie, 4)
Kvantoveé technolodgie

- 3 vypracované/odporucené metodiky a
digitalne vzdelavacie obsahy v slovencine pre:
1) Aplikovana matematika, 2) Programovanie v
Python, 3) OS Unix

12
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Vystupy NP 3b: Dodatocny rozvoj IS NetAcad personalom ekosystému

NetAcad pre potreby vzdelavania

Dodatocny vyvoj podla potrieb Skol:

- dalsich 15 rozsSirujucich komplexnych uloh
z oblasti kybernetickej bezpecnosti

- dalsich 10 rozSirujucich komplexnych uloh
z oblasti umelej inteligencie

- dalsich 5 rozsirujucich komplexnych uloh z
oblasti datovej vedy, datovej analyzy

- dopracovanie scenarov pre modelovy
CSIRT-SOC

Rozvoj podpory:

- upgrade portalu NetAcad

KI'UCové technoldgie v inych sektoroch:

- 10 vypracovanych vzdelavacie podkladov,
dokumentov (biela kniha) a videi (s ambiciou
viralnych videi) pre oblasti: 1) digitalny podnik,
2) bankovy sektor, 3) energetika, 4)
automatizacia vo vyrobe, 5) elektronické
sluzby a obchod, 6) vojenské konflikty,
bezpecnost a bezpecnostné zlozky, 7)
povinnosti Statu (e-GOV), 8) bezny obcan — e-
commerce, socialne siete, hoaxy, fishing, 9)
vzdelavanie, 10) ... a podobne, podla vyberu

13
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Zakladné sposoby implementacie NP

Formy implementacie:

- Dodanie externym dodavatelom po VO
- Vzdeldvanie/kurzy ponukané a
realizované podpornymi fakultami VS Proces mlého zmenového konana prerealizaci rozvoja IS Nethcad o eho nasaderi
- Aktivity vzdeldvania alebo vyvoja riadené e
odbornymi realizacnymi skupinami pod
vedenim odbornych garantov z podpornych
fakult VS

- Povinné aktivity riadené projektovou
kancelariou

15. schvileniz ak

Spolupraca:
- Partnerstvo MS s podpornymi VS a
Clustrom kybernetickej bezpecnosti

14
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Vyber strednych skol do narodného projektu a ich vybavenie/ podpora

Vyluéenia SS:

- Len mimo BSK ®

- Skola nesmie byt uréena na zrugenie v
ramci optimalizacie siete skol

Preferencie SS z Pasportizacie 1:

- zapojenie ako akadémia v NetAcad
- kvalita vzdelavania, certifikacie

- pocet vzdelavanych studentov

- pocet kvalifikovanych pedagdgov

- Ucast na sutaziach

- potencial skoly pre ,,campus”

(rozpracované vo viac bodoch)

Vyhodnotenie SS — &lenenie na kategérie
podla priorit:

- A1 TOP SOS, opora regiénu — 9 $kol

- A2 Kvalitné/rasttce SOS
okresného/mestského vyznamu — 4 Skoly

- A3 potencidlne SOS pre silnt IKT podporu —
26 skol

- B1 NetAcad akadémie vzdelavaju v inych
technickych odboroch — 6 Skol

- B2 NetAcad akadémia je len doplnkovym
vzdelavanim — 4 skoly

- B3 gymnazia-akadémie NetAcad — 11 skol

- C1 vybrané SOS mimo IKT — 10 $kél (pilot)

- C2 vybrané gymnazia — 7 (pilot, NP DitEdu)s
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Networking a kyberneticka
bezpecnost

prof. Ing. Pavel Segec, PhD.
veduci Katedry informacnych sieti, veduci Cisco sietovej akadémie

Zilinska univerzita v Ziline
pavel.segec@fri.uniza.sk ﬁ

ZILINSKA UNIVERZITA
V ZILINE
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KIGcové vyzvy pre siete a bezpecnost

Al v sietach — nastroj inZiniera aj eticka dilema

Trend: Al ako nastroj: optimalizacia operativy, manazmentu a detekciu
hrozieb

Etické otazky: Riziko zneuzitia Al na sofistikované utoky
Vyzva vo vzdeldvani: ako pouzivat Al, ako zaradit Al nastroje do vzdelavania

Automatizacia & programovatelnost — od CLI ku kédu
- Trend: Prechod od manualnej konfiguracie k skriptom (Python, Ansible)
« Programovatelné siete, orchestracia a zvySovanie efektivity a flexibility v sietach

Vyzva vo vzdeldvani: systémova zmena, ucit Studentov mysliet v kéde, nie
len v prikazoch



KIGcové vyzvy pre siete a bezpecnost

- Virtualizacia & cloud — nové prostredia, nové dopady
« Multi-cloud a hybridné siete = nové poziadavky na ndvrh a bezpecénost sieti
- Trendy: SASE a ZeroTrust ako novy standard architektur?
 Vyzva vo vzdelavani: ako cloud spravne integrovat do vyucby sietara (z pohladu
ucitela/studenta, labov, simuldcii, migracia uloh)
. Kyberbezpecnost — nie nadstavba, ale znalostny zaklad
- Trend: Rychly vyvoj technoldgii
- Znalostny zaklad moderného IT (legislativa, procesy, organizacia)

- Vyzva vo vzdelavani:
« Siroka oblast: technickd aj netechnicka (legislativa, procesy, organizacia)
« Metodika vzdelavania od zakladov (sietova hygiena) po pokrocilé riesenia (SOC, CTF)
» Ziskavanie hands-on skusenosti (napr. CTF, simulované utoky)



Vyzvy a prekazky z pohladu ucitela

Zastarany HW a obmedzené licencie
. Sietovy a PC HW, nestiha dobe, finan¢né ndklady na udrzbu a nie to esSte rozvoj

+  Pristup k modernym nastrojom a rieSeniam
Cloud, virtualizacia, bezpecnostné platformy, Al nastroje (DNA Center??)

Rychly technologicky pokrok
- Al, Zero Trust, orchestracia a automatizacia => osnovy nestihaju (ani my)
=> Nedostatok dostupnych Skoleni pre ucitelov

- Chyba metodicka podpora
- Zdrojov a informacii je uz dostatok az prebytok
« Ucitel vSak stale ¢asto sam hladd, ako tému uchopit

. Casova a obsahova nezladenost medzi SS a VS
Je ,rozbita” ¢i chyba kontinuita vzdelavania, rozdielna kvalita



RieSenia a odpovede na vyzvy

Zapojenie sa do programu
Netacad (©)

- Stale vyborna myslienka

Aktualizacia kurikul

 Al: moduly na Al v CCNA +
partnerske kurzy Al

- Bezpecnost: Sada kurzov od
zacCiatoCnika po pokrocilého (
Cybersecurity Essentials =>
CyberOps... )

- Programovatelnost: Python,
DevNet ...

- Data Science
« Cloud => velmi este nie

Ziva komunita

Cloud a servery

Vyuzivanie vlastnych alebo Skolskych serverov
Casto star$i HW (i386, obmedzeny vykon)

Starsi sietovy HW

Vyreadeny u parnera, e-bay

Open-source nastroje

Siete: Packet Tracer, GNS3, eve-ng,
VirtualBox, Linux nastroje

KYB: KaliLinux, MetaSploit, Wazuh, ELK ...

Virtudlne prostredia

Vlastné instalacie VM a kontajnerov na
PC/server

Niekedy zlozité na udrzbu

Improvizacia uditelov

Hladanie vlastnych rieseni, kombinovanie
roznych platforiem

Zdielanie skusenosti medzi skolami



Narodny projekt — ocakavania

Moja rola — poradca /(garant) pre siete (doc. Fecilak) a kyberbezpecnost
(doc. Sokol), podpora ucitelov, budovanie komunity

Ocakavania
Nové HW zostavy a laboratéria — modernizacia pre SS aj VS, podporny cloud

Systematicka metodicka podpora — skolenia, certifikacie, recertifikacie pre
ucitelov

« Aktualizacia kurikual — Al moduly, bezpecnostné kurzy od zakladov po SOC, DevNet
a Python

- Praktické prostredia — 15 novych uloh z kyberbezpecnosti, KYB riesenia v cloude -
cloudové sandboxy

- Prepojenie SS — VS — prax — kontinuita, jednotné $tandardy, sutaze a spolupraca
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Proaktivne a reaktivne cinnosti

v kybernetickej bezpecnosti -
modelovy CSIRT

doc. RNDr. JUDr. Pavol Sokol, PhD. et PhD.
veduci CSIRT-UPJS, garant KC KB UPJS
UPJS v Kosiciach

pavol.sokol@upjs.sk

UNIVERZITA
PAVLA JOZEFA SAFARIKA
B V KOSICIACH

22
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Nedostatok odbornych zrucnosti FORESIGHT R

+ enisa @

2030 THREATS

2 jw/%/

rozsirovat persondl a rozvijat talenty.
. 7 ’ . . Vé . . % @

Nové vyzvy: inteligentné zariadenia, Al,
infrastruktura vo vesmire Ci kvantové vypocty

® ochota organizacii (a dostupnost zdrojov)

® neobsadené pracovné miesta v oblasti
kybernetickej bezpecnosti @
THREATS
2030
ms
Zdroj: European Union Agency for Cybersecurity (ENISA). (2023). Foresight 2030 Threats. https://www.enisa.europa.eu/sites/default/files/2024- 23

11/Foresight%20Cybersecurity%20Threats%20For%202030%20Update%202024_0.pdf
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European cybersecurity skills framework = a 503
—

. . V4 .o V4 V4 . . .
12 typickych profesijnych roli v oblasti kybernetickej Chicf Information Cyber Incident Cyber Legal, Policy and
bezpeénosti Security Officer (CISO) Responder Compliance Officer

SEPTEMBER 2022

Zdroj: https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
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Cyber incident responder

monitoruje a vyhodnocuje stav kybernetickej bezpecnosti systémov,
analyzuje, hodnoti a zmiernuje dopady kybernetickych incidentov,
identifikuje, analyzuje, zmiernuje a komunikuje kybernetické incidenty
hodnoti a riadi technické zranitelnosti

dokumentuje analyzu vysledkov incidentov a prijaté opatrenia
spolupracuje so SOC a CSIRT timami

Cyber Incident
Responder

ové zrucnosti

uplatnovat vsetky technické, funkéné a prevadzkové aspekty rieSenia a reakcie na kybernetické incidenty
zhromaidovat, analyzovat a korelovat informacie o kybernetickych hrozbach z viacerych zdrojov
pracovat s operacnymi systémami, servermi, cloudmi a prislusnou infrastrukturou

pracovat pod tlakom

komunikovat, prezentovat a podavat spravy relevantnym zainteresovanym stranam

spravovat a analyzovat log subory 25
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Klicové vedomosti

Standardy, metodiky a ramce pre rieSenie incidentov
odporucania a osvedcené postupy rieSenia incidentov
nastroje na rieSenie incidentov

komunikacné postupy pri rieSeni incidentov
bezpecénost operacnych systémov

bezpecénost pocitacovych sieti

kybernetické hrozby

postupy kybernetickych utokov

pravne predpisy, regulacie a legislativa suvisiaca s
kybernetickou bezpecnostou

CSIRT/SOC timy

Technoldgie
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Computer securlty incident response team

0 " =

Zdroj: ENISA. (2020, December). How to set up CSIRT and SOC: Good practice guide. European Union Agency for Cybersecurity. https://www.enisa.europa.eu/publications/how-to- 27
setup-up-csirt-and-soc
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Ulohy CSIRT timov (l.)

Manazment ManaZzment Transfer Manazment
bezpeénostnych zranitefnosti znalosti bezpecnostnych
incidentov udalosti

Zdroj: https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc 28
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Ulohy CSIRT timov (Il.)

«  Communication Liaison *
Incident Analyst *
Incident Responder

Incident Triage Coordinator *
IT Administrator
Malware / Forensic Analyst * \

L] . L . .

Information Security
Incident Management

Data Manager
Incident Analyst *

Incident Triage Coordinator *
System and Sensor Administrator [~ &

Use Case Manager

Information Security
Event Management SERVICE

AREAS

»  Awareness Coordinator E
. Policy Advisor

*  Risk & Continuity Advisor *
Staff Developer Knowledge
Technical Policy Advisor Transfer

Training Developer
Training Instructor

Zdroj: https://www.first.org/standards/frameworks/csirts/csirt_roles_competences

Incident Analyst *

IT Security Administrator
Malware/Forensic Analyst *
Vulnerability Analyst

Vulnerability Assessment Analyst
Vulnerability Coordinator
Vulnerability Disclosure Coordinator
Vulnerability Researcher
Vulnerability Triage Coordinator

e o & * ® o * @

Vulnerability
Management
AN «  Communication Liaison *
“y *  Risk Analyst / Risk & Continuity Advisor *
«  Situational Awareness Data Analyst
Situational +  Situational Awareness Manager
Awareness .

Threat Warning Analyst

*
role defined for multiple service areas
29
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CSIRT-UPJS

Od 1.11.2016
1. akademicky CSIRT v SR

zamestnanci aj Studenti
interny vzdelavaci systém

E—

TF-CSIRT

Trusted Introducer

AC SOC (SK)

Em Slovakia

Binconf CDC (SK)

= Slovakia

CSIRT-UPJS

== Slovakia

CSIRT.MIL.SK

Em Slovakia

CSIRT.SK

Em Slovakia

CSOB SK SOC (SK)

Em Slovakia

ENERGOTEL.SK-
CSIRT

= Slovakia

GOV CERT SK (SK)

Em Slovakia

Last updated on 15 May 2024

Last updated on 24 Jun 2025

Last updated on 25 Jul 2025

Last updated on 28 Jul 2025

Last updated on 19 Aug 2025

Last updated on 11 Mar 2025

Last updated on 05 Jun 2025

Last updated on 08 Sep 2025

Listed
since 15 May 2024

Accredited
@ since 20 Sep 2018

Certification Candidate
since 09 Jul 2025

Accredited
@ since 12 Feb 2018

Certified
since 10 May 2025

Listed
since 11 Mar 2025

Accredited
since 13 Nov 2022

Accredited
since 08 Sep 2025
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Znalosti

principy bezpecnosti
modely hrozieb (MITRE ATT&CK, ...)

zaklady pravnej Upravy (ZoKB, ZoITVS, GDPR,

NIS2, ...)

manazment zranitelnosti
zdroje a formaty logov
zranitelnosti, CVE, CVSS, ...

Enterprise Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise. The Matrix contains information
for the following platforms: Windows, macOS, Linux, PRE, Office Suite, Identity Provider, Saa$, laaS, Network Devices,
Containers, ESXi.

View on the ATT&CK® Navigator &

Version Permalink

layout: side ~ show sub-techniques  hide sub-techniques help
Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Development Escalation Access
10 techniques 8 techniques 11 techniques 16 technigues 23 techniques 14 techniques 45 technigues 17 techniques 33 technigues

Active Scanning 3, Acquire Access Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery g4

Injection Administration Manipulation (7 Elevation Control Mechanism (g, the-Middle (4 ——
Gather Victim Host Acquire Command Control Application Window
Information (4, Infrastructure (g il Orive-by r BITS Jobs Mechanism (g Access Token Brute Force () Discovery

Compromise Command and Manipulation (5
Gather Victim Identity Compromise Scripting Boot or Logon Access Token Credentials Browser Information
Information (3, Accounts (g Exploit Public- Interpreter (15 Autostart Manipulation (5 BITS Jobs from Discovery

Facing Execution ;4 Password
Gather Victim Compromise Application Container Account Build Image on Host Stores (g Cloud Infrastructure
Network Infrastructure g, Administration Boot or Logon Manipulation (7, Discovery
Information (g External Command Initialization Debugger Evasion Exploitation

Develop Remote Scripts = Boot or Logon for Credential Cloud Service

Critical vulnerabilities

EUVD-2025-31021 CVE-2025-52906  Not available . v4.0:9.3 Totolink 4 hours ago

Improper Neutralization of Special Elements used in an OS Command ('OS Command Injection) vulnerability in TOTOLINK...

EUVD-2025-31016 CVE-2025-10890  Not available

@ 3.1:91

Side-channel information leakage in V8 in Google Chrome prior to 140.0.7339.207 allowed a remote attacker to leak cross-...

Google 4 hours ago

CVE-2021-4406
EUVD-2021-34233

® 013% @ 3191

OSNEXUS 6 hours ago

GSD-2021-4406

An authenticated attacker is ahle ta create alerts that trinner a stored XSS attack POC * ao ta the alert manager * open the...

SLov-Lex s«

pravny a informaény portal

EUVD-2025-30994

n, Inc. 6 hours ago

Memory corruption v

Pravne predpisy = elegislativa = Tezaurus ~ Pravo EU ~

cal vulnerabilities »
VYRV VLLW Toto je nova verzia elektronickej sluzby. V4S8 ndzor nam poméze sluzbu z1

Domov ~ Zbierka zakonov Slovenskej republiky ~ Chronologicky register predpisov

< Spit

69/2018 Z. z.

Casova verzia predpisu G¢inna od 01.01.2025

iy S PV 31
Zobrazit verziu pravneho predpisu ucinnu k [24.09.2025



Priprava narodnéeho projektu rozvoja NetAcad

Rozvoj Cisco Networking Academy po 25 UspesSnych rokoch na Slovensku

Postupy / Procesy
Proces riesSenia incidentov
® postup riesenia bezpeénostnych incidentov
® zdielanie citlivych informacii - Traffic Light Protocol (TLP)
® vyhladavanie v ramci CTI
® vyhladavanie zranitelnosti a patch manazment
® zaistovanie digitalnych stop | LT
(]

Detekcia

a analyza

Proces riesenia nahlasenych zranitelnosti

Obmedzenie

Odstranenie

2 3. Hlasenie 4. Overenie

spravcovi napravy

1. Prijatie
EEERIE]

Potvrdenie
existenie
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Technoldgie / nastroje

v * SIEM
® EDR
® Honeypoty
® Nastroje na testovanie zranitelhosti
® CTl platformy
® nastroje na zaistovanie Udajov — KAPE, ...
® tiketovacie systémy — TheHive
N I EpMns T EER

Temestam

i
H
JRe—— [r——

The - Ul

elasticsearch logstash kibana

Zdroj: https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

Suricata Alert Catogory Mstogram
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Kvantoveé informacne
technologie

prof. RNDr. Gabriel Semanisin, PhD.
Ustav informatiky

UPJS v Kosiciach
gabriel.semanisin@upjs.sk

UNIVERZITA
PAVLA JOZEFA SAFARIKA
V KOSICIACH
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Kvantové informacné technologie

Predpoklad], sa, ze kvantové vypocty (angl. Quantum Computing)

sposobia v najblizsej dekade revoluéné zmeny v oblasti technologii.

Klacové prislfuby kvantovych

INTERNATIONAL YEAR OF informacnych technoldgii:

Quantum Science
and Technology

vysoky vypoctovy vykon

kvantova komunikacia a bezpecnost

simulacie v biovedach a materialovej
= d
il UNEesCco oren

prepojenie s metdodami ML a Al
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Investicie
do rozvoja
kvantovych

technologii

Zdroj:

www.qureca.com/ Global effort 2025
USD 55.7 B
(Estimate)

36



2016-2019 @

Develapment
Roadmap

4

Applying algorithms
to applications

Discovering new algorithms
for advantage

Qrchestrating
workloads for
quantum + HPC

Accurately and
afficigntly executing
on quantum
oomputars

Falcon

2020 @

Innovation
Roadmap
!
Software 18M @  Qiskit @  Application
innawvation Quantum maodules
E)tpananu- Opan-source SDK Modutes tor damain
fior building and specific application
compiling circuits for and algarithm
quanium hanwars warkflows.
Hardware
innowation

2021 e 2022 e

2023

2026 2027 2028 2029 2033+

Cade assistant

Use casa
benchrmarking toolkit

Functians Computation libraries

Advanced classical . Circuit libraries

Aidvanced classical @
transpilation tools

mitigation teals

Utility mapping tools

Qiskit
Servarless

Plugins

Exacution

Qiskit Runtima

OpenQASM 2

Qiskit & Quantum &  Al-enhanced &  HPC-Quantum (8  Advantage M  Error carrection Workflow Fault-tolerant

Runtime Serverless quantum integration candidates decoder accelerator ISA

Parfarmarnce and Demensirate concepts Frotatype Realize an integratian Define prablem types Demanstrate a Demonstrate a Demonstrate a

abstraction through ol managing quanturn demanatrations of of tlassical HPC and & far advantaga in 2026 real-tima error wwearkflow leta instrustian

primitives and cloud classical Al-enhanced quantum campater at comachon decadar that straamlings sat architacturs
compute for an end to cwcuit transpilation utdlity scale enpautian for & kncan Including magic state
and waorkflcw advantage warkflow distillation for FTQC

Loon

& completed
W5 On target

Egret

IBM Quantum



Iniciativy zamerané na vzdelavanie na
strednych skolach

Preco ucit kvantové poditanie uz na SS

vcasné budovanie mentalnych modelov
medzipredmetové vztahy eduQUTE

pravdepodobnostné vnimanie sveta

geometricka predstava sveta a jeho
pozorovanie/meranie

fyzikalne vnimanie mikrosveta a makrosveta

OTEdu

QUANTUM TECHNOLOGY
EDUCATION

riprava na buduce profesie - aplikacie
o ; : CNUBIT

podpora inovacii a spolocenskej mobility \ X xausim
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N\

Slovak Quantum
Communication
Infrastructure

® Trencin
2]

Nitra

kS
£
.......

Bratislava

Presov

Kosice

§ 2025« 2026 2027 2030
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Za’ kI a d n a' SCh é m a p rOje ktu (zdroj obrazkov: www spinquanta.com)

Expertna
- Expertna skupina a
- | skupina uditelia na VS a
| SS

Vzdelavanie
ucitelov
Overovanie _
metodik na SS

Priprava Inovacia

Priprava
metodlk pre

metodik pre vzdelavania na
VS VS
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Nieco o
- umelej inteligencii
- datovej vede

- udrzatelnosti
- dievCatach v IT
a
dalsie kroky &) Ecorsmia, visiowu,

VYVOJA A MLADEZE
SLOVENSKE) REPUBLIKY
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Al Cluster - pokrocilé prostredie pre vyvoj a spravu aplikacii s Al

Podpora vzdeldvania v Al:

Tvorba
vlastného Al
Al projektu
programovani
Al nastroje a e v prostredi
vyvojove Python
Pokroéila prostredie v
generativha praxi
Generativna umela
umela inteligencia
Al, viac nez inteligencia (RAG a CAG)
‘ len generator
Etika a rizika textu
‘ umelej
Umeld inteligencie
inteligencia v
Uvod do kazdodennom
umelej Zivote
inteligencie

Nebudujeme superpocditac, ale umoznujeme spoznat Al pre IT specialistov (kroky 4-7):
3

1 2 Model 4 5 7
Proi Data Selection & ) . ) B .
De:?ri?t?c:n Collection & Baseline Fine Tuning E"_Iff;l::it:;“ & ST M:llntenance
% . * Preparation Training teration
Zivotny cyklus
budovania Al
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Al Cluster - pokrocilé prostredie pre vyvoj a spravu aplikacii s Al

Architektura pre rozne modely s Al: F »
= )
. =
Jup u Machine Learning

Jupyter Labs 6’,_;"’5

Augmented Generation
Projekty $kél
[ Softvérova vrstva ]
/ \\,
Pristupova pri ét /
\ WAN Infrastruktd 4 ::';I>
alebo Interne t N\
l J

\\\\_ o —

Y OVY UZOo
Uloziko dat

Al EDU BLOK

Al centrum
vzdelavacich sluzieb
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Al Cluster - pokrocilé prostredie pre vyvoj a spravu aplikacii s Al

Vlastny interfejs pre virtualne cvicné prostredia:

v £33 Dashboard - Private Cloud Al- X =3 Deployed Applications X lupyterlab x |+ - %
< C M 23 home.pcail.genail.hou/solution-accelerator/deployed-apps h*¢ a
889 | =3 HPEGreenlake Con.. &= HPE Al Essentials

c’ @ Genai-Zero-One NonAdmin v

&7 Solution Accelerators ed Applications

Deployed Applications

a Notebooks

. - - . - - . -
A .entrexIT ChatGPT : RAG Essentials 1 : RAG Essentials 2 :
@ Data Engineering A8
b Resdy (Q ¢ [0 Ready
Data Sources sloy Retrieval-Augmented Generation (RAG) solutions Build and deploy Retrieval-Augmented Generation (RAG) solutions Build and deploy Retrieval-Augmented Generation (RAG) solutions
flow simplifies the integration of retrieval.... with ease. The workflow simplifies the infegration of refrieval, with ease. The workflow simpiifies the integration of retrieval..
Data Catalog
https:/fllama-3-1-8b-b7eel 686-predictor-ezai-s... Endpoint 3-1-8b-b7eel1686-predictor-ezai-s... Endpoint -3-1-8b-b7eel1686-predictor-ezai-s...
Query Editor
Juage generation large language models ~2 chat  language generation large language models +2 chat  language generation large language models +2
Cached Assets
yground j Open Playground Open Playground

Airflow Pipelines

(B Analyti

Spark Applications 1AG Essentials 3

P Ready

] Virtual Assistant
Versionv1.6.4 Unknowmn
Spark Interactive Sessions
oy Retrieval-Augmented Generation (RAG) solutions Enhanced Al Chatbot with document retrieval capabilities

3 e workflow simplifies the integration of retrieval..
_[]lﬂ Bl Reporting

-3-1-8b-b7ee1686-predictor-ezais... Endpoint rtfolio-assistant peail genaiLhou
Dashboards
& uage generation  large language models 2 lim rag chatbor
A Data Science |- . i %
Al Playground Preview yground | | open (2 |

Kubeflow Pipelines

Experiments

Model Registry
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Al Cluster - pokrocilé prostredie pre vyvoj a spravu aplikacii s Al

Jupyter Notebook — standardné prostredie pre vyvoj:

C [ / ok/ge / /1 xd a
82 | = HPEG —

File Edit View it
- (2 Launcher %
o [ .

-/ [E Notebook
@ MName 4 Modified

W datasourcss ﬁ p p
- i P S S

W jogs 3 days ago Pythor PySpark Spark’

rrrrrr (ipykes
»
ooooooo

b
b
-
)]
wn
wn

;;;;;;;;;;;;;;;;;

]
iyl
¥
1
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Datova veda — analyza dat

Praktické priklady vo virtualnom prostredi:
- Techniky analyzy dat - Studenti sa naudia
rozne techniky na spracovanie a analyzu
velkych dat, ktoré su klucoveé pre
podnikové rozhodovanie.

- Nastroje na analyzu velkych dat -
Osvojenie si nastrojov na analyzu velkych
dat umozni Sstudentom efektivne
spracovat a interpretovat komplexné
informacie.

- Dolezitost datovej analytiky - Datova
analytika hra klucovu ulohu v modernych
podnikoch, umoznuje rychle a
informované rozhodovanie.
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Vdaka za pozornost — pokracujeme pasportizaciou 2

andrej.bederka@minedu.sk
pavel.segec@fri.uniza.sk
pavol.sokol@upijs.sk
gabriel.semanisin@upjs.sk

=9 UNIVERZITA
7%l PAVLA JOZEFA SAFARIKA

ﬁ ., || Cisco Networking Academy

v 'MLADEZE CNA&ITC Zili g
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