NAG 2025

Kyberbezpecnost

Spb6sob realizacie: CTF (Capture The Flag).

Okruhy: Prehlad vsetkych hlavnych obsiahnutych kategérii: https://ctf101.orqg/

Odporucané znalosti:
e Zaklady programovania v Python a C (vyhodou, ale nie nutné)
e Zaklady prace s Dockerom
e Pouzivanie Linuxovych prikazov
e Znalosti v oblasti kédovania/datovych formatov a hashovacich
algoritmov: ASCII, XOR, MD5,...

Sutazné kategorie:
1. Kryptografia
a. Znalost znamych symetrickych Sifier
b. Praca s kdédovanim: HEX, Base64
c. Odporucany nastroj: CyberChef https://gchg.github.io/CyberChef/
2. Forenznéa analyza
a. Steganografia — analyza obrazkov a ich metadat
b. Extrakcia dat zo suborov a ich analyza
3. Reverzné inzinierstvo
a. Praca s binarnymi stbormi: disassembler, dekompilator
b. Analyza strojového kédu
4. Pocitacové siete
a. Zaklady sietovych protokolov
b. Pouzitie Wireshark na analyzu paketov
5. OSINT (Open source intelligence)
a. Odporucany ¢lanok: https://xelessaway.medium.com/osint-ctf-beginner-
roadmap-191d1601e48f
6. Utoky na webové aplikacie
a. Pouzivanie webového inSpektora (napr. ,Inspect® v prehliadaci)
7. Utoky na binarne stbory
a. Znalost buffer overflow utokov
b. Vyuzitie zranitefnosti v binarnych suboroch
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