Kurz Network Security

O kurze Detaily kurzu

Tento kurz je vodom do klG¢ovych konceptov
bezpecnosti a buduje zruénosti potrebné pre
konfigurovanie a spravu pocitacovych sieti ako aj
zabezpedcenie integrity zariadeni a dat.

Vyhody

Umozriuje ziskat praktické zruénosti a kompetencie
pre navrh, implementaciu a manazment
bezpeénostnych sietovych systémov a zabezpecenie
ich integrity.

Priprava na kariéru

v Budovanie expertizy v sietovej bezpecnosti a
ochrane dat

v Rozvoj zru€nosti potrebnych pre Uspesny vstup
pozicii Specialistov na sietovl bezpecnost na trhu
prace

v Ziskavanie priemyslom ziadanych kompetencii
koreSpondujucich s National Institute for Standards
and Technology (NIST) definovanym ramcom
kybernetickej bezpelnosti

Cielova skupina: studenti sirednyeh a vysokych
skol

Orientacna ¢asova dotacia kurzu: 70 hodin
(vyu€ba + samostudium)

Doporucené predchadzajuce kurzy: Zakladne
porozumenie sietovych technologii (kurzy CCNA:
Introduction to Networks a CCNA: Switching,
Routing, and Wireless Essentials, alebo
ekvivalent)

Format kurzu: vedeny inStruktorom

Vzdelavacie komponenty:
v 22 kapitol a 23 praktickych lab cviceni
v 22 Cisco Packet Tracer aktivit - Vzt'ah s podpornym centrom: Ano
v 87+ interaktivnych akiivit, videi a kvizov . Pozadovany tréning instruktorov: Ano
v 1 zavereCna skuska

- Laboratérne vybavenie: Ano

Ukonéenie kurzu: Certifikat o absolvovani, - Zrava na certifikaciu: neaplikuje sa
Digitalny odznak

Nasledujuce doporucene kurzy:
CyberOps Associate, loT Security

Praktické zruénosti s podporou

C 6 6 I O b S - Cisco Packet Tracer




Format Skolenia Network Security

Sposoby organizacie:

vV laboratoriu s hardverovym vybavenim (in
person)

v Prostrednictvom videokonferenéného
systemu Webex (remote)

Pocet stretnuti:

v 5 dni/8hodin (in person)
v" 10 dni/4 hodiny (remote)

Temy teoretickych
prednasok:

v. Zabezpecenie siete, Hrozby, Riesenie
hrozieb, Zabezpedenie pristupu Windows OS,
Linix O8

v Administrativne roly. Monitorovanie 4 riadenie
zariadeni

v, AAA ACL

v Firewall technologie, Zone-Based Policy
Eitewalls

v Zaklady a implementacia IPS, Zabezpecenie
koncovych zariadeni

v Zabezpecenie L2 vrstvy, Sluzby pre Sifrovanie

¥. Overenie integrity a pévodu, PKI

¥. VPN, IPSec

v Uvod a konfiguréacia Cisco ASA Firewall

Temy praktickych cviceni:

v SSH, Sifrovanie hesiel

v Konfiguracia administrativnych rol.
AutoSecure. OSPE Auth, SNMP, NTP, Syslog
AAA Auth, Instalacia VM, Auth Badius, ACL
P 1-konfiguracia ZPF

SPAN

STP, Port-Security, Sifrovanie a desifrovanie
textu

OpenSsL - Tvorba Hash, sifrovanie a
desifrovanie, Kontrola certifikatu

v Konfiguracia IPSec Site-1o-Site VNP cez Cl |
v Konfiguracia ASA Firewallu cez CLI a ASDM
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Sposob ukoncenia kurzu:
Teoreticka zavereéna skuska
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