
13 Konfigurácia Zone-Based Policy
Firewall-u na Cisco smerova�i

Cie�om tejto kapitoly je na jednoduchompríklade ukáza� konfiguráciu ZPF (angl.
Zone Based Policy Firewall-ov).

13.1 Základná teória k ZPF

ZPF umoû�ujú vytvára� komplexné konfigura�né pravidlá. V˝znamovo sú po-
dobné ako prístupové zoznamy, avöak ich aplikácia sa vykonáva vzh�adom k zó-
nam a nie rozhraniam, �o zna�ne zvyöuje flexibilitu konfigurácie a tieû jej udrûa-
te�nos�. Konfigurácia je rozdelená do 4 logick˝ch �astí a to:

• Class-map: Umoû�uje identifikova� prevádzku.

• Policy-map: Umoû�uje definova� pravidlá komunikácie.

• Zone-pair: Umoû�uje definova� komunika�n˝ kanál medzi zónami.

• Zone: Umoû�uje priradenie rozhraní do logick˝ch �astí - zón.

13.2 Topológia a úlohy

Konfigurácia bude demonötrovaná na jednoduchej topológii obsahujúcej jeden
smerova� a dvojicu serverov, kde jeden server sa nachádza vo vnútornej zóne a
druh˝ vo vonkajöej. Z poh�adu bezpe�nosti je poûiadavka zabezpe�i� nasledujúce
pravidlá pre komunikáciu:

1. Umoûni� ICMP komunikáciu z vnútornej siete na akúko�vek sie� v internete.

2. Umoû�i�weboví komunikáciu z vnítra siete len na server Out-Server.
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Z poh�adu pravidiel ûiadna �alöia komunikácia povolená nebude, �o nijak im-
plementova� netreba, ke�ûe �o nie je povolené, je zakázané. ätandardne pri im-
plementácii ZPF je potrebné povo�ova� komunikáciu v oboch smeroch zvláö� (pri
pravidle pass a deny). Pri pouûití pravidla inspect je automaticky povolená od-
pove� na povolenú komunikáciu, �o pre jednoduchos� bude vyuûité pri rieöení
uveden˝ch úloh.

Obr. 13.1 znázor�uje demonötra�nú topológiu.

Obr. 13.1: Logická topológia

Vöetka konfigurácia sa bude vykonáva� na smerova�i R1. Pred konfiguráciou
ZPF je ale najskôr potrebné nakonfigurova� sie�ové nastavenia na koncové zaria-
denia a samotn˝ smerova� pod�a údajov uveden˝ch v topológii. Nasledujúci v˝-
pis 13.1 znázor�uje konfiguráciu smerova�a a zariadení In-Server a Out-Server.

1 In-Server

2 Adresa: 10.22.22.22

3 Maska: 255.255.255.0

4 Brana: 10.22.22.1

5

6 Out-Server

7 Adresa: 147.232.22.22

8 Maska: 255.255.255.0

9 Brana: 147.232.22.1

10

11 R1:

12 hostname R1

13 interface fa0/0

14 ip add 10.22.22.1 255.255.255.0

15 no shutdown

16 interface fa0/1

17 ip add 147.232.22.1 255.255.255.0

18 no shutdown

Zdrojov˝ kód 13.1: Základná konfigurácia
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13.3 Konfigurácia ZPF

Konfigurácia ZPFbudepozostáva� z konfigurácie 4 hlavn˝ch logick˝ch �astí, ktoré
sú bliûöie opísané v nasledujúcich sekciách.

13.3.1 Identifikácia prevádzky

Na identifikáciu prevádzky bude pouûit˝ rozöíren˝ prístupov˝ zoznam, napr. s
�íslom 122. Pozor, v tomto prípade ACL nerozhoduje o tom, �i komunikácia bude
preposlaná alebo zakázaná, v tomto prípade permit v ACL znamená identifiko-
vanie prevádzky a deny znamená neidentifikovanie prevádzky. Dan˝ prístupov˝
zoznam bude následne pouûit˝ v Class-map-e s názvom CM. V˝pis 13.2 znázor-
�uje potrebnú konfiguráciu.

1 ! Identifikacia prevadzky vyuzitim ACL

2 access-list 122 permit icmp 10.22.22.0 0.0.0.255 any

3 access-list 122 permit tcp 10.22.22.0 0.0.0.255 host 147.232.22.22

4

5 ! Vytvorenie class-map - identifikacia prevadzky

6 class-map type inspect match-all CM

7 match access-group 122

Zdrojov˝ kód 13.2: Identifikácia prevádzky

Ako si je moûné vöimnú� vo vzorovej konfigurácii, tak Class-map-a umoû�uje
identifikova�viacero parametrovpre identifikáciu prevádzky, pri�om ich jemoûné
logicky vyhodnocova� nasledovne:

• match-all: Vöetky atribúty v class-map-e musia identifikova� dan˝ paket.

• match-any: Aspo� jeden atribút v class-map-e musí identifikova� dan˝ pa-
ket.

Paket môûe by� identifikovan˝ parametrami v ACL, ale môûe by� tieû pouûité
k�ú�ové slovo protocol, ktor˝m sa identifikuje typ protokolu.

13.3.2 Definovanie politík

Po identifikácii prevádzky je na �u moûné aplikova� komunika�né pravidlá. Pra-
vidlá, ktoré je moûné definova� sú nasledovné:

• pass: Automatické povolenie komunikácie v jednom smere.

• drop: Automatické zakázanie komunikácie v jednom smere.
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• inspect: V prípade povolenia komunikácie automatické povolenie odpo-
vedí.

Nasledujúca konfigurácia 13.3 znázor�uje vytvorenie policy-map-y s názvom
PM.

1 ! Definovanie politik

2 policy-map type inspect PM

3 class type inspect CM

4 inspect

Zdrojov˝ kód 13.3: Definovanie politík

13.3.3 Vytvorenie zón a zónového páru

Teraz je potrebné vytvori� dvojicu zón, v naöom prípade s názvami Private a Pub-
lic. Medzi t˝mito zónami bude následne vytvoren˝ komunika�n˝ kanál v podobe
zónového páru s názvom ZP. Nasledujúci v˝pis 13.4 znázor�uje vzorovú konfi-
guráciu pre túto úlohu.

1 ! Vytvorenie zon:

2 zone security Private

3 zone security Public

4

5 ! Vytvorenie zonoveho paru

6 zone-pair security ZP source Private destination Public

7 service-policy type inspect PM

8

Zdrojov˝ kód 13.4: Vytvorenie zón a zónového páru

13.3.4 Priradenie rozhraní do zón

Posledn˝m krokom je priradenie fyzick˝ch rozhraní do zón, pri�om do Private
zóny bude priradené rozhranie Fa0/0 a do Public zóny rozhranie Fa0/1. V˝pis
13.5 znázor�uje vzorovú konfiguráciu pre rieöenie tohto kroku.

1 ! Priradenie rozhrani do zon

2 int fa0/0

3 zone-member security Private

4 int fa0/1

5 zone-member security Public

Zdrojov˝ kód 13.5: Priradenie rozhraní do zón
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13.4 Overenie úspeönosti splnenia úloh

V tejto chvíli je moûné overi� úspeönos� konfigurácia vykonaním nasledujúcich
testov:

• Ping zo zariadenia In-Server na Out-Server bude úspeön˝ no v opa�nom
smere ping úspeön˝ nebude.

• Webová komunikácia zo zariadenia In-Server na Out-Server bude úspeöná,
no v opa�nom smere webová komunikácia úspeöná nebude.

Úspeönos� prvej úlohy je znázornená na obr. 13.2 a úspeönos� druhej úlohy je
znázornená na obr. 13.3.

Obr. 13.2: Overenie úspeönosti prvej úlohy - ICMP

Obr. 13.3: Overenie úspeönosti druhej úlohy - WEB

Odporú�anie do vzdelávacieho procesu je, ûe najskôr je vhodné implemento-
va� len prv˝ príkaz v ACL, �ím bude identifikovaná len ICMP komunikácia. Ná-
sledne overi� úspeönos� komunikácie a uisti� sa, ûe webová komunikácia úspeöná
nebude v ûiadnom smere. Následne je moûné prida� aj druh˝ záznam do ACL a
overi� finálny stav úspeönosti splnenia úloh.
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