13 Konfigurdcia Zone-Based Policy

Firewall-u na Cisco smerovaci

Cielom tejto kapitoly je na jednoduchom priklade ukazat konfiguraciu ZPF (ang].

Zone Based Policy Firewall-ov).

13.1 Zakladna teéria k ZPF

ZPF umoznuja vytvarat komplexné konfigura¢né pravidlad. Vyznamovo sa po-
dobné ako pristupové zoznamy, avSak ich aplikdcia sa vykondva vzhladom k z6-
nam a nie rozhraniam, ¢o zna¢ne zvysuje flexibilitu konfiguracie a tieZ jej udrZza-

telnost. Konfigurécia je rozdelend do 4 logickych casti a to:
e Class-map: Umoznuje identifikovat prevadzku.
e Policy-map: UmoZnuje definovat pravidla komunikacie.
e Zone-pair: UmoZnuje definovat komunikaény kandl medzi zénami.

e Zone: UmoZnuje priradenie rozhrani do logickych casti - zén.

13.2 Topolégia a alohy

Konfigurdcia bude demonstrovand na jednoduchej topolégii obsahujtcej jeden
smerovac a dvojicu serverov, kde jeden server sa nachddza vo vnitornej zéne a
druhy vo vonkajsej. Z pohladu bezpec¢nosti je poZiadavka zabezpecit nasledujtce

pravidla pre komunikaciu:
1. Umoznit ICMP komunikaciu z vniitornej siete na aktkolvek siet v internete.

2. Umoznit webovi komunikéciu z vnitra siete len na server Out-Server.
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Z pohladu pravidiel Ziadna dalSia komunikacia povolena nebude, ¢o nijak im-
plementovat netreba, kedZe ¢o nie je povolené, je zakdzané. Standardne pri im-
plementécii ZPF je potrebné povolovat komunikaciu v oboch smeroch zvlast (pri
pravidle pass a deny). Pri pouZiti pravidla inspect je automaticky povolena od-
poved na povolenti komunikéciu, ¢o pre jednoduchost bude vyuZzité pri rieSeni
uvedenych dloh.

Obr. znazorniuje demonstrac¢nt topolégiu.
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Obr. 13.1: Logicka topolégia

Vsetka konfiguracia sa bude vykonavat na smerovaci R1. Pred konfiguraciou
ZPF je ale najskor potrebné nakonfigurovat sietové nastavenia na koncové zaria-
denia a samotny smerovac podla tidajov uvedenych v topolégii. Nasledujtici vy-

pis znadzornuje konfigurdciu smerovaca a zariadeni In-Server a Out-Server.

In-Server

Adresa: 10.22.22.22
Maska: 255.255.255.0
Brana: 10.22.22.1

Out-Server

Adresa: 147.232.22.22
Maska: 255.255.255.0
Brana: 147.232.22.1

R1:
hostname R1
interface fa®/0
ip add 10.22.22.1 255.255.255.0
no shutdown
interface fa0®/1
ip add 147.232.22.1 255.255.255.0

no shutdown

Zdrojovy kod 13.1: Zakladna konfiguracia
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13.3 Konfigurdcia ZPF

Konfiguréacia ZPF bude pozostavat z konfiguracie 4 hlavnych logickych ¢asti, ktoré

su bliz8ie opisané v nasledujticich sekciach.

13.3.1 Identifikdcia prevadzky

Na identifikaciu prevadzky bude pouZity rozsireny pristupovy zoznam, napr. s
¢islom 122. Pozor, v tomto pripade ACL nerozhoduje o tom, ¢i komunikdacia bude
preposland alebo zakdzand, v tomto pripade permit v ACL znamena identifiko-
vanie prevadzky a deny znamena neidentifikovanie prevadzky. Dany pristupovy
zoznam bude nésledne pouzity v Class-map-e s ndizvom CM. Vypis Znéazor-
nuje potrebnu konfiguraciu.

I Identifikacia prevadzky vyuzitim ACL

access-list 122 permit icmp 10.22.22.0 0.0.0.255 any
access-list 122 permit tcp 10.22.22.0 0.0.0.255 host 147.232.22.22

I Vytvorenie class-map - identifikacia prevadzky
class-map type inspect match-all CM

match access-group 122

Zdrojovy kéd 13.2: Identifikdcia prevadzky

Ako si je mozné vSimnit vo vzorovej konfiguracii, tak Class-map-a umoziiuje
identifikovat viacero parametrov pre identifikaciu prevadzky, pricom ich je mozné

logicky vyhodnocovat nasledovne:
e match-all: V3etky atribtity v class-map-e musia identifikovat dany paket.

e match-any: Aspori jeden atribtit v class-map-e musi identifikovat dany pa-
ket.

Paket moze byt identifikovany parametrami v ACL, ale mdZze byt tiez pouzité

kItc¢ové slovo protocol, ktorym sa identifikuje typ protokolu.

13.3.2 Definovanie politik

Po identifikdcii prevddzky je na riu moZzné aplikovat komunikac¢né pravidla. Pra-

vidl4, ktoré je mozné definovat st nasledovné:
e pass: Automatické povolenie komunikacie v jednom smere.

o drop: Automatické zakdzanie komunikdacie v jednom smere.
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e inspect: V pripade povolenia komunikdcie automatické povolenie odpo-

vedi.

Nasledujica konfiguracia znazoriuje vytvorenie policy-map-y s ndzvom
PM.
! Definovanie politik
policy-map type inspect PM
class type inspect CM

inspect

Zdrojovy kéd 13.3: Definovanie politik

13.3.3 Vytvorenie z6n a z6nového paru

Teraz je potrebné vytvorit dvojicu zon, v naSom pripade s ndzvami Private a Pub-
lic. Medzi tymito zénami bude nésledne vytvoreny komunika¢ny kanal v podobe
zénového paru s ndzvom ZP. Nasledujtci vypis znazorfiuje vzorova konfi-
gurdciu pre tato tlohu.

I Vytvorenie zon:

zone security Private

zone security Public

I Vytvorenie zonoveho paru
zone-pair security ZP source Private destination Public

service-policy type inspect PM

Zdrojovy kéd 13.4: Vytvorenie z6n a zénového paru

13.3.4 Priradenie rozhrani do z6n

Poslednym krokom je priradenie fyzickych rozhrani do zén, pricom do Private
z6ny bude priradené rozhranie Fa0/0 a do Public zény rozhranie Fa0/1. Vypis
znazoriiuje vzorova konfiguraciu pre rieSenie tohto kroku.
| Priradenie rozhrani do zon
int fa0/0
zone -member security Private

int fa0/1

zone -member security Public

Zdrojovy kéd 13.5: Priradenie rozhrani do zén
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13.4 Overenie aspesnosti splnenia tloh
V tejto chvili je moZné overit tspesnost konfigurdcia vykonanim nasledujtcich
testov:
e Ping zo zariadenia In-Server na Out-Server bude Gspesny no v opacnom
smere ping tspeSny nebude.

e Webové komunikdcia zo zariadenia In-Server na Out-Server bude tspesn4,

no v opa¢nom smere webova komunikéacia tispeSna nebude.

Uspesnost prvej dlohy je zndzornend na obr. a uspesnost druhej tlohy je

znazornena na obr. [13.31

lo ® Out-Server
Physical  Config  Services Desktop  Programming  Attributes | Physical  Config  Services _ Desktop  Programming  Attributes
— —

ommand Prompt X ommand Prompt X

C:\>ping 147.232.22.22 ing 10.22.22.22

Pinging 147.232 2 with 32 bytes of data: Pinging 10.22.22.22 with 32 bytes of data:
Reply from 14 vte time<lms TTL=127 Request t%med out.
Reply from 14 2 time<lms TTL=127 Request timed out.

Reply from 14 time<lms TTL=127 [l Request timed out.
Request timed out.

Reply from 147. .22.22: s time=1l6ms TTL=127

Ping statistics for 10.22.22.22:
Packets: Sent = 4, Received

Ping statis f .232.22.22:
Packet 4, Received = 4, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = l6ms, Average = 4ms

Obr. 13.2: Overenie tspednosti prvej tlohy - ICMP

o [ ] In-Server
Physical Config Services Desktop Programming Attrit Physical Config Services Desktop Programming
I I
iHHHiHiiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII IEHEiiHHIIIIIIIIIIIIIIIIIIIIIIIIIIIII
< || > | URL http://147.232.22.22 Go < | | > | URL http2/10.22.22.22 Go
Out - Server Request Timeout

Obr. 13.3: Overenie tispesnosti druhej dlohy - WEB

Odportcanie do vzdeldvacieho procesu je, Ze najskor je vhodné implemento-
vat len prvy prikaz v ACL, ¢im bude identifikovand len ICMP komunikécia. N&-
sledne overit tispesnost komunikécie a uistit sa, ze webova komunikécia tispesnd
nebude v Ziadnom smere. Nésledne je mozné pridat aj druhy zaznam do ACL a

overit findlny stav tispeSnosti splnenia tloh.
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