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Uvod

V ramci tohto blogu bude ukadzané a vysvetlené, ako je mozné pracovat s WLC
(angl. Wireless LAN Controller) v rdmci simuldtora Cisco Packet Tracer. Na de-
monstraciu bude ukdzané nasledovné: vytvorenie vzorovej topoldgie, vytvorenie
dvojice WLAN sieti na kontroléri a informovanie LAP (angl. Lightweight Access
Point) o tychto sietach. Pozornost bude venovana poukazaniu na dolezité aspekty

konfigurdcie sietovych zariadeni a samotného WLC kontroléra.



1 Vytvorenie zakladnej topologie a jej

popis

Obsahom tejto kapitoly je popis komponentov sietovej infrastrukttry, ktord bude
pouzitd na demonstraciu prace s WLC zariadenim.
1.1 Volba sietovych komponentov

Nasledujtci zoznam sumarizuje zariadenia pouZité v topolégii:

e Smerovac 2811 (na modele nezalezi)

Prepinac¢ 3560 (moze byt aj L2 prepinac)

Dvojica zariadeni LAP-PT (pristupové body - mozné néjst v zalozke Wire-

less Devices)

WLC-3504 (WLC kontrolér - moZzné najst v zalozke Wireless Devices)

Dvojica Laptop zariadeni - potrebné pridat WiFi sietovti kartu (modul WPC300N)
e Koncové zariadenie PC

Nasledujtici obrazok [1.1) znazortiuje prepojenie jednotlivych zariadeni v po-

dobe demonstracnej topolédgie, ktora bude vyuZzivana v ramci tohto blogu.

1.2 Konfiguricia sietovych zariadeni

V topolégii buda vytvorené 3 VLAN-y s nasledujticim vyznamom:
e VLAN 8: Datova VLAN pre Wi-Fi siet s nazvom SSID-WLAN-8.

e VLAN 13: Datova VLAN pre Wi-Fi siet s nazvom SSID-WLAN-13.
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Obr. 1.1: Topolégia pre ukaZzku prace so zariadenim WLC

e VLAN 22: Manazmentova VLAN (nativna) pre tcely konfigurdcie WLC
zariadenia a vytvorenie CAPWAP tunelu medzi WLC a LAP zariadeniami.

Pouzité adresné rozsahy jednotlivych VLAN sieti sumarizuje nasledujtci zo-

znam:
e VLAN 8:10.10.8.0/24
e VLAN 13:10.10.13.0/24
e VLAN 22:10.10.22.0/24

Z pohladu adresacie bude na smerovaci pouzivana prva pouzitelnd adresa a

na zariadeni WLC posledna pouZitelna adresa.

1.2.1 Konfiguracia smerovaca Router

Z pohladu smerovaca staci pre vSetky tri VLAN vytvorit subrozhrania a priradit
im IP adresy. Smerovac je v topoldgii preto, aby umoziioval komunikaciu medzi
VLAN. Nasledujtci vypis|1.1|zobrazuje konfigurdciu zariadenia Router:

| interface FastEthernet®/0.8

encapsulation dotlQ 8
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ip address 10.10.8.1 255.255.255.0

interface FastEthernet®/0.13

encapsulation dotlQ 13
ip address 10.10.13.1 255.255.255.0

interface FastEthernet0/0.22

encapsulation dotlQ 22 native
ip address 10.10.22.1 255.255.255.0

interface FastEthernet®/0

no shutdown

Zdrojovy kéd 1.1: Konfigurdcia smerovaca Router

1.2.2 Konfigurdcia prepinaca MLS

Na prepinaci MLS je potrebné vytvorit tri VLAN (8, 13, 22). Rozhrania vedené k

smerovacu, WLC kontroléru a AP je potrebné nastavit ako trunkové, kedZe budu

prenésat déata z viacerych VLAN. Smerom k zariadeniu PC-admin je potrebné

nastavit rozhranie ako pristupové v manazmentovej VLAN. Nasledujtci vypis

znazortuje pozadovanu konfiguraciu:

vlan 8
name WLANS8

vlan 13

name WLAN13

vlan 22

name WLAN22

interface range FastEthernet 0/21-24

switchport trunk encapsulation dotlq

switchport mode trunk

switchport trunk native vlan 22

interface fastEthernet 0/1

switchport mode access

switchport access vlan 22

Zdrojovy kod 1.2: Konfiguracia prepina¢a MLS
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1.2.3 Konfiguracia pristupovych bodov

Pristupové body je potrebné pripojit k zdroju elektrickej energie, ¢o je mozné vy-
konat pripojenim modulu (zaloZzka Physical) ACCESS_POINT_POWER_ADAPTER.
Nésledne je v zédlozke Config -> Settings potrebné zvolit ziskavanie sietovych za-

riadeni vyuzitim protokolu DHCP.

1.2.4 Konfiguracia WLC

Konfigurécia kontroléra bude realizovand vyuZitim jeho webového rozhrania, pri-
¢om jeho konfigura¢né detaily budd ukdzané v nasledujtcej kapitole. Avsak, aby
bolo mozné sa na neho pripojit, je potrebné mu priradit zakladné sietové nastave-
nia. Tato akcia sa vykondva v zaloZzke Config -> Management, v ktorej je mozné
nastavit IP adresu, masku a branu. Nasledujtici zoznam uvadza potrebnti konfi-

guraciu:
e IPv4 Address: 10.10.22.254
e Subnet Mask: 255.255.255.0

e Default Gateway: 10.10.22.1

1.2.5 Konfiguracia koncovych zariadeni

Z pohladu koncovych zariadeni staci priradit zariadeniu PC-admin staticky IP
adresu z rozsahu VLAN 22 - napriklad adresu 10.10.22.22/24. Po tomto kroku
sa bude moZzné, zo zariadenia PC-admin, pripojit na zariadenie WLC vyuZitim

webového prehliadaca.



2 Konfiguracia WLC kontroléra

V tejto chvili je mozné sa na WLC kontrolér pripojit vyuZitim webového prehlia-
daca zo zariadenia PC-admin, kde ako URL adresu je potrebné pouZit: http://10.10.22.254.

2.1 Vytvorenie prvého pouzivatela

Po tspeSnom pripojeni, sa zobrazi tivodny Wizard pre vykonanie prvotného na-
stavenia a vytvorenie prvého pouzivatela. Na prvej stranke je potrebné vyplnit

nasledujtce tdaje:
e Create admin username: admin
e Create admin password: AdminPass123
e Confirm admin password: AdminPass123

Po vyplneni uvedenych tidajov je potrebné stlacit tlacidlo Start. V tejto chvili
sa zobrazi formuldr, kde je moZné nastavit tiidaje pre ndzov kontroléra a tdaje
pre Manazmentova VLAN. Nasledujici zoznam uvddza mozné nastavenie (Ako
VLAN ID je potrebné nechat ID 0 = manaZzmentovad VLAN bude nativnou):

e System Name: WLC

e Management IP Address: 10.10.22.254
e Subnet Mask: 255.255.255.0

e Default Gateway: 10.10.22.1

e Management VLAN ID: 0

Po vyplneni uvedenych tdajov je potrebné klikntt na tlacidlo Next. Nasledne
je potrebné vytvorit asporn jednu Wi-Fi siet, ktort ale my pouZivat nebudeme, no

vyZzaduje to Wizard. MoZné nastavenie je uvedené v nasledujiicom zozname:

e Network Name: Test-WLAN
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e Passphrase: Test-WLAN-Pass

e Confirm Passphrase: Test-WLAN-Pass

Po vyplneni tidajov je moZné znova kliknit na tlac¢idlo Next. V poslednom
okne je mozné zmenit virtudlnu IP, ktort ale tiez nebudeme pouZivat a teda je
mozné znova klikntat na tlac¢idlo Next. Na zaver sa zobrazi sumarna informacia
vytvorenych nastaveni, ktort je mozné aplikovat stlacenim tlacidla Apply a na-
sledne OK.

Pozn.: Nasledne simulétor zobrazi okno s textom Saving the configuration. V
tejto chvili je mozné zatvorit webovy prehliadac. Nasledne je potrebné otvorit ho
znovu, avSak tentokrét je potrebné ist na nasledujicu URL adresu: https://10.10.22.254.

V novo otvorenom okne je potrebné stlacit tlac¢idlo Login a prihlésit sa prihla-

sovacimi tidajmi pre admin pouZivatela, ktoré st:
e User Name: admin
e Password: AdminPass123

Po vyplneni tidajov je potrebné stlacit tlacidlo Login. Vysledkom tohto kroku je
zobrazenie tivodnej Dashboard stranky webového rozhrania kontroléra, ktora je

zobrazena na nasledujicom obrézku

Save Configuration ~ Ping  Logout Refresh

A Home

Monitor

Summary

Access Points

Cisco CleanAir
Statistics

cop

vy v v vwew

Rogues
Controller Summary Rogue Summary
Clisat® Management 1P Address 10.10.22.254 , :1/128
Active Rogue APs
Software Version 8.3.111.0
Active Rogue Clients
Field Recovery Image Version 7.6.101.1

o Adhoc Rogues
Applications System Name WLC

-

Rogues on Wired Network
Up Time 9 minutes, 37 seconds

System Time ut dec 6 18:45:40 2022

Redundancy Mode N Top WLANs

Internal Temperature +31C T, 3 ficted
802.11a Network State Enabled

802.11b/g Network State Enabled

Most Recent Traps

Local Mobility Group

CPU(s) Usage 0% View A
Individual CPU Usage 0%11%, 0%/0% Top Applications

Memery Usage 46%

Fan Status 3800 rpm Application Name Packet Count Byte Count

View A

Obr. 2.1: Uvodny Dashboard WLC

2.2 Vytvorenie virtualnych rozhrani

Kazda vytvorend WLAN siet musi mat na kontroléri vytvorené virtuédlne rozhra-

nie, skrz ktoré dokaze komunikovat s okolitym sietovym prostredim. Virtudlne
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rozhranie je mozné vytvarat v zalozke Controller -> Interfaces, kde je potrebné
kliknut na tlacidlo New. V otvorenom formuléri je potrebné zadat nazov rozhra-
nia (len lokalny vyznam) a ¢islo VLAN siete (dodleZity atribtit - musi sa zhodovat
s VLAN na prepinaci), ktora bude prenasat data pre dand WLAN siet. MoZzné
nastavenie pre WLAN 8 je:

o Interface Name: WLAN-8-If
e VLANI: 8

Po stlaceni tlacidla Apply sa zobrazi formular, kde je potrebné vyplnit tidaje
pre dané virtudlne rozhranie. Pre &islo fyzického portu je potrebné zadat cislo
rozhrania, ktorym sa WLC pripaja k prepinacu. Ako DHCP server je potrebné
dat adresu DHCP servera, ktorym moZze byt priamo WLC kontrolér (nés pripad),

alebo aj externy server. Nasledujuci vypis zobrazuje mozné vyplnenie tidajov:
e Port Number: 1

VLAN Identifier: 8

IP Address: 10.10.8.254

Netmask: 255.255.255.0

Gateway: 10.10.8.1
e Primary DHCP Server: 10.10.8.254

Po stlacenti tlac¢idla Apply a ndsledne OK sa vytvori vytvarané WLAN rozhranie.
Kliknutim na tlac¢idlo Back sa mdzeme presuntit na ¢ast vytvarania rozhrani, kde
je mozné rovnakym postupom vytvorit dal$ie rozhranie, tentokrat pre WLAN 13.

Nasledujtice vypisy zndzornuji mozné vyplnenie formuldrov:
e Interface Name: WLAN-13-If
e VLANId: 13
e Port Number: 1
o VLAN Identifier: 13
o IP Address: 10.10.13.254
e Netmask: 255.255.255.0

e Gateway: 10.10.13.1
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e Primary DHCP Server: 10.10.13.254

Poslednym krokom, je upravenie hodnoty DHCP servera pre manazmentovi
WLAN na hodnotu adresy WLC kontroléra, ¢o je adresa: 10.10.22.254. Po vSet-
kych tpravach je ocakdvany vystup zalozky Controller zobrazeny na obrazku
2.2

Interfaces

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPv6E Address

WLAN-13-If 13 10.10.13.254 Dynamic Disabled

WLAN-3-If 3 10.10.8.254 Dynamic Disabled

management untagged 10.10.22.254 Static Enabled 1if128
wirtual /A 192.0.2.1 Static Mot Supported

Obr. 2.2: Vypis zélozky Controller -> Interfaces

2.3 Vytvorenie DHCP poolov

Dalgim krokom je vytvorenie DHCP poolov, ktoré umoZnia priradzovat IPv4 ad-
resy pristupovym bodom (pool pre manazmentovia WLAN) ale aj beznym kon-
covym pouzivatelom. Postup je nasledovny. V zalozke Controller je potrebné
zvolit moZznost Internal DHCP Server -> DHCP Scope a stlacit tla¢idlo New.
Dalej je potrebné vyplnit ndzov poolu napr. na hodnotu Management (pool pre
manazmentovit WLAN) a stlacit tlac¢idlo Apply. Nasledne je potrebné klikntt na

vytvoreny pool a upravit jeho nastavenia nasledovne:
e Pool Start Address: 10.10.22.100

Pool End Address: 10.10.22.150

Network: 10.10.22.0

Netmask: 255.255.255.0

Default Routers: 10.10.22.1

Atribtat DNS Servers netreba teraz vypliiat. Po vyplneni tdajov je potrebné
konfiguraciu ulozit stlacenim tlacidla Apply. Z uvedenej konfiguracie vyplyva,
ze vytvoreny DHCP pool bude pridelovat adresy z rozsahu 100-150 v posled-
nom oktete. Podobné nastavenie je potrebné vykonat aj pre zvysné dve WLAN.
Nasledujtice zoznamy sumarizuji moZné nastavenia.

Pool pre WLAN 8 s ndzvom WLAN-8-Pool:
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Pool Start Address: 10.10.8.100

Pool End Address: 10.10.8.150

Network: 10.10.8.0

Netmask: 255.255.255.0

Default Routers: 10.10.8.1

Pool pre WLAN 13 s ndzvom WLAN-13-Pool:
e Pool Start Address: 10.10.13.100

Pool End Address: 10.10.13.150

Network: 10.10.13.0

Netmask: 255.255.255.0

Default Routers: 10.10.13.1

Po tspesnej konfigurdcii DHCP Poolov je ocakdvany vzhlad sekcie DHCP
Scopes zobrazeny na nasledujiicom obrazku

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

DHCP Scopes

Scope Name Address Pool Lease Time Status

WLAN-13-Poo 10.10.15.100 - 10.10.13.150 Enabled Remove

WLAN-8-Poo: 10.10.8.100 - 10.10.8.150 Enabled Remove

Management 10.10.22.100 - 10.10.22.150 Enabled Remove
day0-dhcp-mgmt 192.168.1.3 - 192.168.1.14 Enabled Remove

Obr. 2.3: Vypis zdlozky Controller -> Internal DHCP Server -> DHCP Scopes

V tejto chvili, po vykonani operdcie refresh pre priradenie sietovych nastaveni
na AP, doéjde k ziskaniu sietovych nastaveni z DHCP servera z VLAN 22. Zaroven
po prejdeni kurzorom mysi cez AP, sa zobrazi hldsenie, Ze bol vytvoreny CAP-
WAP tunel s kontrolérom a doslo k nauceniu defaultne vytvorenej WLAN siete,

¢o je mozné vidiet na nasledujiacom obrazku

2.4 Vytvorenie Wi-Fi sieti

Poslednym krokom je vytvorenie WiFi sieti WLAN 8 a WLAN 13. Nastavenie je
mozné vykonat v zdlozZke WLANS. Najskor je potrebné klikntt na tlacidlo Go pri

10
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' Fal/21
m Gigl Fal/22
A

Device Name: AP1
Device Model: LAP-PT
Port Link IP Address MAC Address
GigabitEthernetd T 10.10.22.100/24 00D0 .BAAT D101
DotllRadiod U <not set> 00D0 .BAAT D102
,.!.;Immp Status: Connected to 10.10.22.254'
Providing WLala:
Laptog Test-WLAN (Test-WLAN)

Obr. 2.4: Vytvorenie CAPWAP tunela medzi AP a WLC

moznosti Create New. Nasledne je potrebné vyplnit ndzov profilu (len lokélny
vyznam), SSID (dodleZzita hodnota) a ID (len lokédlny vyznam). MoZné vyplnenie

formulara pre WLAN 8 je nasledovné:
e Profile Name: WLAN 8 Profile
e SSID: SSID-WLAN-8
o ID:8

Po uvedenom nastaveni je potrebné klikntit na tlacidlo Apply. Néasledne staci

vyplnit, v uvedenych zdlozkach, nasledujtice nastavenia:

e General: Zaskrtnut policko Enabled (tymto dojde k zapnutiu WLAN) a
nastavit Interface/Interface Gropu(G) na hodnotu WLAN-8-If.

e Advanced: Zaskrtnit moznosti FlexConnect Local Switching a FlexCon-

nect Local Auth.

e Security: V zaloZke Layer 2 nastavit Layer 2 Security na WPA+WPA2. N&-
sledne zaskrtntt pouZzitie WPA2 Policy spolu s PSK polickom (na autentifi-
kaciu do WLAN sa pouZije lokalne definované heslo). Poslednym krokom

je nastavenie hesla na wlan8Pass.

Vytvorené nastavenia je potrebné ulozit kliknutim na tla¢idlo Apply. Nasledne
sa je potrebné vratit na hlavnit WLANSs zélozku a vykonat podobnu konfigurédciu

pre WLAN 13.
Aj v tomto pripade je potrebné kliknuat na tlacidlo Go pri moZnosti Create

New. MoZzné vyplnenie formulara pre WLAN 13 je nasledovné:
e Profile Name: WLAN 13 Profile
e SSID: SSID-WLAN-13

e ID: 13

11
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Po uvedenom nastaveni je potrebné klikniit na tlac¢idlo Apply. Néasledne staci,

v uvedenych zalozkach, vyplnit nasledujtce nastavenia:

e General: Zaskrtnut policko Enabled (tymto sa zapne WLAN) a nastavit
Interface/Interface Gropu(G) na hodnotu WLAN-13-If.

e Advanced: Zaskrtnit moznosti FlexConnect Local Switching a FlexCon-
nect Local Auth.

e Security: V zélozke Layer 2 nastavit Layer 2 Security na WPA+WPA2. Na-
sledne zaskrtnut pouZzitie WPA2 Policy spolu s PSK polickom (na autentifi-
kaciu do WLAN sa pouzije lokdlne definované heslo). Poslednym krokom

je nastavenie hesla na wlan13Pass.

Po tispesnom vykonani konfiguracie je o¢akdvany vystup zalozZky WLANs
zobrazeny na obrazku

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs

Current Filter: [Change Filter] [Clear Filter]

[J WLANID Type Profile Name WLAN SSID Admin Status Security Policies
Oz WLAN Test-WLAN Test-WLAN Enabled [wrA2][Auth(PSK)]
Os WLAN WLAN & Profile SSID-WLAN-8 Enabled [WPa2][Auth(PSK)]
[BEE] WLAN WLAN 13 Profile S5ID-WLAN-13 Enabled [WPa2][Auth(PSK)]

Obr. 2.5: Overenie tspesnosti vytvorenia WLAN sieti

V tejto chvili, po prejdeni kurzorom mysi nad zariadeniami AP, si je mozné

vSimnut, Ze vSetky AP sa naucili novo vytvorené WLAN siete, ¢o potvrdzuje ob-

razok 2.6
) . Fa0i21
W G L - r
A

Device Name: AP1
Device Model: LAP-PT

Port Link IP Address MAC Address
GCigabitEthernetl Up 10.10.22.100/24 00DO0 .BARAT D101
DotllRadicO Up <not set> 00D0 .BAAT7 D102

é CAPWAP Status: Connected to 10.10.22 254
Providing WLAN=s:

Lapto = =
WLAN 8 Preofile (SS5ID-WLAN-8)
WLAN 13 Profile (S5ID-WLAN-13)

Obr. 2.6: Overenie naucenia sa AP nové WLAN siete

12



3 Opverenie funkcionality

Overit tispesnost konfiguracie je mozné skuskou pripojenia zariadenia Laptop k

vytvorenym sietam. Na zariadeni Laptop1 je potrebné klikntit na zélozku Desk-

top -> PC Wireless. Nésledne je potrebné zvolit moZnost Connect. Po chvili sa
zobrazia 4 ndjdené WLAN siete. 2x SSID-WLAN-8 a 2x SSID-WLAN-13. Dovo-
dom je, ze oba AP generuja dvojicu WLAN sieti a preto sa z pohladu koncového
klienta zobrazuju duplicitne. Dalej je potrebné zvolit jednu z WLAN sieti a klik-
nat na tlac¢idlo Connect. Nasledne je potrebné vyplnit Pre-shared Key a stlacit
tlacidlo Connect. Rovnako je potrebné postupovat na druhom Laptope a pripojit
sa na druhtt WLAN siet. Oakdvanym stavom je tispe$né pripojenie sa klient-
skych zariadeni do WiFi siete, ¢o je moZné vidiet na obrazku

l ‘ Fal ]
Management WLAM 22: 10.10.22.0:24 p_Ul Falio @k PC_admin
A
WVLAN & 10.10.8.0/24
WVLAN 13 10.10.13.0424
Faliz24
IFﬂUH
Fali21 Gigh
W Gig " Fadizz : m
AR APZ
= M| Fanza =
P 254 l

wLe
Obr. 3.1: Vysledny stav topolégie

Z pohladu funkénosti predstavuje ale uvedena konfiguracia jeden nedostatok

a to ten, Ze v simulatore neddjde k iispeSnému priradeniu IP adries koncovym za-
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riadeniam, pokial sa jednd o bezné datové WLAN. WLC spolahlivo priradzuje sie-
tové nastavenia len pre manazmentovit WLAN. Tento nedostatok pre sfunkénenie
siete je mozné vyriesit tak, Ze do sietovej infrastruktiry bude, pre ddtové WLAN,
vloZeny DHCP server. Tento server moze byt dedikované zariadenie, alebo sme-
rovac. Nasledne z pohladu konfiguracie WLC stac¢i v rdmci konfigurdcie WLAN
rozhrania nastavit atribat Primary DHCP Server na hodnotu redlneho DHCP
servera v topoldgii. Pre overenie funkénosti je potrebné zmenit spomenuty atri-
but pre obe WLAN rozhrania (pre WLAN 8 nech je adresa primdrneho DHCP
servera hodnota 10.10.8.1 a pre WLAN 13 nech to je adresa 10.10.13.1). Nasledne
na smerovac stacf doplnit nasledujtcu konfiguraciu uvedent vo vypise

ip dhcp excluded-address 10.10.8.1
ip dhcp excluded-address 10.10.13.1

ip dhcp pool WLANS
default-router 10.10.8.1
network 10.10.8.0 255.255.255.0

ip dhcp pool WLANI13
default-router 10.10.13.1
network 10.10.13.0 255.255.255.0

Zdrojovy kéd 3.1: Konfigurécia sluzby DHCP na smerovaci Router
Po uvedenych zmenéch ziskaja koncové Laptop zariadenia potrebné sietové
nastavenia. Overit celkovt funkénost je mozné napr. odoslanim echo request (ping)

poziadavky zo zariadenia Laptopl na zariadenie Laptop2, ktoré je v inej WLAN
sieti. Ping by mal byt tspesny.
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