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Slovnik kybernetickej bezpecnosti pre kurz CyberOps Associate

Obsahom tohto dokumentu je slovnik vysvetlujici zakladné pojmy suvisiace s kyberbezpeénostou, ktoré
su obsiahnuté v kurze CyberOps Associate. Slovnik nie je zoradeny abecedne, ale podla postupnosti
uvdadzania pojmov v jednotlivych kapitolach kurzu.

Kapitola 16 — Attacking the Foundation
Amplification Attack: Utok kedy ttocnik odosle spravu velkému mnozstvu zariadeni (spravu ktord
vyzaduje odpoved — napr. echo request), pricom ako zdrojovu adresu uvedie adresu obete.
Vysledkom uUtoku je, Ze malou datovou jednotkou Utocnik podmieni vznik velkého mnoZstva dat.
Reflection Attack: Velké mnoZstvo zariadeni odpoveda (odrazi) zariadeniu obete.
Spoofing Attack: Utok, pri ktorom dochadza k falSovaniu — $tandardne zdrojovej/cielovej IP
adresy.

o Non-blind Spoofing: FalSovanie adresy, kedy Uto¢nik chce, aby mu prisla odpoved na nim
inicializovant komunikaciu. Standardne falSujeme ciefovi adresu — napr. pri testovani
pravidiel firewall-u a pod.

o Blind Spoofing: Utoénik nechce prijimat odpovede na nim inicializovani komunikaciu.
Standardne falduje zdrojovu adresu, na ktoru chce, aby prichddzali odpovede — adresa
obete. Pouzivané pri DoS utokoch.

TCP SYN Flood Attack: Utoénik odosiela détové jednotky s nastavenym SYN flagom s ciefom
vyZiadania procesu pre nadviazanie TCP 3-way handshake-u. Ciefom je vylerpat zdroje ciela
a zabranit vytvaraniu TCP spojeni s redlnymi pouZivatelmi.

TCP Reset Attack: Uto¢nik odosiela datové jednotky s nastavenym RST flagom s cielom ukon&ovat
aktivne vytvorené TCP spojenia, ¢im sp6sobi docasny vypadok sluZieb, potrebu opatovného
vytvarania TCP spojenia a tym zvySenie vytaZenia systémovych prostriedkov ciefového servera.
TCP Session Hijacking: Utok s ciefom zapojit sa do existujicej komunikécie a odosielat data na
server vyuzitim aktivneho TCP spojenia ako autentifikovany pouzivatel. K tomuto Utoku potrebuje
uto¢nik sfalSovat IP adresu niektorého z hostov, odhadnut nasledujice sekvenéné ¢islo a odoslat
ACK dalsim hostom. Po Uspesnej realizacii dokaze utocnik odosielat data na server, no nedokaze
prijimat odpovede.

UDP Flood Attacks: Odosielanie velkého mnozstva UDP sprav na ¢o mozno najvacsie mnozstvo
cielovych zariadeni. VyuzZiva sa pri DoS utokoch.
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Kapitola 17 — Attacking What We Do

e ARP Cache Poisoning Attack: Utok, ktorého ciefom je otravit ARP tabulku obete falo¥nym ARP
zdznamom.

e DNS Open Resolver Attacks: Utoky na Open DNS Resolver zariadenia (poskytuju sluzby okolitému
svetu — nie len svojej doméne) — napr. Google DNS.

o DNS Cache Poisoning Attack: Utok, ktorého cielom je otravit DNS tabulku DNS resolvera,
ktory nasledne odosle pouzivatelovi faloSny DNS zaznam, ktory ho presmeruje napr. na IP
adresu servera s Skodlivym obsahom.

o DNS Amplification and Reflection Attack: Uto¢nik odo$le DNS poZiadavku DNS resolveru,
pricom ako zdrojovu IP adresu pouzije adresu obete. DNS odpoved je niekolko ndsobne
vacsia ako DNS poziadavka, ¢im sa niekolko krat zndsobi sila utoku.

o DNS Resource Utilization Attack: Utoénik zahlti DNS resolver mnozstvom sprav, &m
znemozni jeho funkénost, vzhladom k ¢omu ani pouzivatelia nedostant odpovede na
svoje poziadavky.

e DNS Stealth Attacks: Utoky, vdaka ktorym sa Gtocnici snaZia skryt svoju aktivitu, aby neboli
vystopovatelni.

o Fast Flux: Utok na skryvanie pozicie (adresy) zariadenia, z ktorého utoénik doruduje
phishingové maily / $kodlivy kéd. Utoénik velmi ¢asto meni DNS zaznamy — k jednej DNS
doméne je priradené velké mnoZstvo IP adries, ktoré sa ¢asto menia.

o Double IP Flux: Utoénik ¢asto meni mapovanie domény k IP adrese, pri¢om zarovefi meni
aj autoritativny DNS server.

o Domain Generation Algorithms: Technika vyuZivajuca v skodlivom kdde, ktord umoziuje
nahodne generovat nazvy domén, ktoré su nasledne pouzité ako randezvous point k ich
C&C serverom.

e DNS Domain Shadowing Attacks: Utoénik ziska pristupové Udaje vlastnika nejakej domény.
Nasledne vyuzitim tychto Udajov vytvori mnoZstvo sub-domén, ktoré budu ukazovat na servery
s Skodlivym obsahom, pricom nijakym spdsobom nezmenia Udaje v rodi¢ovskej doméne.

e DNS Tunneling: Uto¢nik odosiela DNS poZiadavky z vnitra napadnutej siete smerom von, pri¢om
v DNS poZiadavkach upravi hodnoty v DNS zaznamoch tak, Ze v nich prenesie smerom von citlivé
informacie. Utoku sa d& zabranit tak, 7e v case utoku bude blokované odosielanie DNS
poZiadaviek, alebo tak, Zze bude kontrolovany az samotny obsah DNS poZiadaviek.

e DHCP Spoofing Attacks: Utok, pocas ktorého Gtoénik urobi zo seba DHCP server a odosiela
pouzivatelom DHCP odpovede s faloSnymi Udajmi (falosna brana, falosSny DNS server, falosna IP
adresa).

e Common HTTP Exploits: Bezné nastroje, vyuzivajlce Utocnikom, zaloZzené na HTTP protokole.

o Malicious iFrame: iFrame je HTML element, ktory umozniuje nacitat prehliadacu z danej
zobrazenej stranky ind, Skodliva stranku, o moze spdsobit stiahnutie Skodlivého kddu.

o  HTTP 302 Cushioning: Utoénik zneuZije ndvratovu hodnotu Status kéd 302, ktorad umozni
presmerovat poziadavku na nacitanie stranky na inG adresu. Tento proces sa moze
opakovat viac krat, kde findlna URL adresa bude predstavovat stranku s Skodlivym
obsahom.

o Domain Shadowing: Uto¢nik ziska pristupové tdaje vlastnika nejakej domény. Nasledne
vyuzitim tychto Udajov vytvori mnozstvo sub-domén, ktoré budu ukazovat na servery
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s Skodlivym obsahom, pricom nijakym spésobom nezmenia Udaje v rodi¢ovskej doméne.
Po oznaceni danej domény ako skodlivej Utoc€nik jednoducho vytvori dalSie subdomény.
Email attacks: Utoky vyuzivajice email-ovi komunikaciu.
o Attachment-based Attacks: Uto¢nik prida $kodlivy obsah do prilohy emailu.
o Email Spoofing: Uto¢nik sfalduje zdroj (odosielatela) emailu s cielom ziskania citlivych
informdcii od obete (prijemca).
o  Spam Email: Uto¢nik odosle nevyziadany email obsahujuci reklamy / $kodliva prilohu /
odkazy na Skodlivé stranky.
o Open Mail Relay Server: SU to SMTP servery, ktoré umoznuji komukolvek odosielat
emaily, ¢o mbzu zneuzivat aj Utocnici na skrytie svojej identity.
Code Injection: Uto¢nik vlozi na webovu stranku $kodlivy kéd, ktory sa u obete vykond s pravami,
aké ma webova aplikdcia. Utok je mozny kvéli slabej validacii vstupu.
SQL Injection: Utoénik zada do prihlasovacieho formuldra $kodlivo upraveny SQL dotaz, ktorého
vysledkom pri slabej validacii vstupu mozZe byt zobrazenie celého obsahu databazy (men3, hesl3,
emaily, ...) pouZivanej danym webom.
XSS (Cross Site Scripting): Utok kedy Gto¢nik zada napr. do ¢asti komentare na webovom portély
Skodlivy vstup v podobe JavaScriptu. Nasledne obet ked sa pripoji k danej stranke, stiahne si
obsah komentarov, ¢o mozZe na strane klienta spdsobit vykonanie skodlivého skriptu. Tento typ
utoku je znova mozné osetrit déslednou validaciou vstupu a neumoznit vloZenie vykonatelného
kédu ako komentar na stranku.

Kapitola 18 — Understanding Defense
Defence in Depth: Pristup, kedy zabezpecenie systému nie je zaloZené len na jednom
bezpecnostnom mechanizme, ale na viacerych na seba nadvazujucich.
o Security Onion: Plati, Ze ak sa chce uUtocnik dostat k chranenym zdrojom, tak musi
postupne prelomit vietky bezpeénostné mechanizmy. Platné skor v minulosti.
o  Security Artichoke: Plati, Ze ak sa chce Gto¢nik dostat k chranenym zdrojom, tak mu staci
prelomit len niektoré z bezpeénostnych mechanizmov.
MDM (Mobile Device Management): Softvér umoznuje implementovat bezpeénostné nastavenia
a konfiguraciu pre vSetky zariadenia, ktoré sa pripajaju do firemnej siete.

Kapitola 19 — Access Control
Confidentiality: Dévernost = data budu pristupné len autorizovanym entitam. Na zabezpecenie
tejto vlastnosti sa pouZiva Sifrovanie.
Integrity: Celistvost = nedbjde k pozmeneniu obsahu dat. Ak dno, tak o tom budeme vediet. Na
zabezpecenie tejto vlastnosti sa pouZzivaju Hash mechanizmy.
Availability: Dostupnost = sluzby a data budd neustdle dostupné. Nestane sa, Ze autorizovany
pouzivatel nebude vediet pristupovat k sluzbam alebo datam. Na zabezpecenie tejto vlastnosti sa
pouziva redundancia a zalohovanie.
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e Zero Trust Security: Pristup kontroly zaloZzeny na tom, Ze nedéverujeme vébec nicomu a vsetko
sa kontroluje. Nevyhodou je, nepohodinost pre pouzivatelov. Vyhodou je, plné zabezpecenie
kazdého aspektu systému.

e Access Control Models: Modely kontroly pristupu opisujuce sp6sob kontroly, obmedzenia a
priradzovanie pristupu entitam.

o DAC (Discretionary Access Control): Najmenej obmedzujici model, umoZnujdci
vlastnikovi definovat pristupové prava k jeho zdrojom. Na definovanie pristupovych prav
sa pouZzivaju pristupové zoznamy.

o MAC (Mandatory Access Control): Najprisnejsi model pristupu pouZivany v armade.
Kazdému zdroju je priradeny bezpelnostny level akazdy pouzivatel ma priradenu
bezpecnostnu previerku, na zédklade ktorej ma opravnenie pristupovat k danému zdroju
alebo nie.

o RBAC (Role-based Access Control): Pristup k zdrojom je priradzovany rolam. Nasledne
pouzivatelia maju pristup k takym zdrojom, v akych roldch sa nachadzaju.

o ABAC (Attribute-based Access Control): Zdrojom su priradzované atributy, na zadklade
ktorych maju nasledne pouzivatelia povoleny/zakdzany pristup. Je to zavislé od
aktualneho nastavenia prostredia.

o RBAC (Rule-based Access Control): Sietovy Specialisti definuju sériu pravidiel, ktoré ak su
splnené, tak dany pouZivatel ma pristup k danym zdrojom, v opaénom pripade nie.
Pravidla Standardne definuju povolené/zakazané IP adresy, protokoly a pod.

o TAC (Time-based Access Control): Priradzovanie pristupu je na zaklade ¢asu.

e Authentication: Autentifikdcia je proces na overenie identity pouZivatelov. Kto pouZivatel je.

e Authorization: Autorizacia je proces na priradzovanie prav pouzivatelom. Co pouzivatel moze.

e Accounting: U¢tovanie je proces na robenie zdznamov o ¢innosti. Co pouzivatel v systéme
vykonal.

Kapitola 20 — Threat Intelligence

e AIS (Automated Indicator Sharing): Sluzba umoZnujica vymenu indikatorov kybernetickych
hrozieb v redlnom case. Po zdetegovani hrozby, sa o nej vygeneruje zdznam, ktory sa nasledne
vyzdiela komunite, aby sa mohla chranit.

e CVE (Common Vulnerability and Exposure Database): Databaza obsahujuca zndme bezpecnostné
hrozby. CVE poskytuje zoznam CVE identifikatorov pre verejne zndme zranitelnosti spolu s ich
opisom.

e Threat Intelligence Communication Standards: Standardy umoZfiujice bezpeéné prenasanie
a zdielanie informacii o kybernetickych hrozbach.

o  STIX (Structured Threat Information Expression): Predstavuje mnozinu Specifikacii pre
vymenu informacii o kybernetickych hrozbach medzi organizaciami.

o  TAXII (Trusted Automated Exchange of Indicator): Definicia protokolu aplikacnej vrstvy,
ktory umoziiuje komunikaciu / prenos dat Specifikovanych v STIX Specifikacii vyuZitim
HTTPS protokolu.

o CybOX: je Standardizovand schéma na Specifikdciu, zachytdvanie, charakterizaciu a
komunikaciu udalosti a vlastnosti sietovych procesov, ktoré podporuju rézne funkcie
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sUvisiace s kyberbezpeénostou. Jednoducho povedané sa jedna o mnozinu schém na opis
udalosti a vlastnosti suvisiacich s kyberbezpeénostou.

Kapitola 21 — Cryptography

e Data Integrity: Zabezpecenie celistvosti dat. Mechanizmus pre overenie, Ze nedoslo k zmene
prenasanych dat, ¢i uz neautorizovanym sp6sobom, alebo chybou pri prenose.

e Hash: Je jednosmerna sifra. Umozriuje vytvorit odtlacok povodnej spravy. Z akokolvek velkého
vstupu vygeneruje retazec o fixnej velkosti, pricom plati, Ze pri malej zmene v pévodnej sprave
dojde k radikalnej zmene vo vygenerovanej Hash hodnote. Zaroven sa nemdze stat, ze dva rozne
vstupy budd mat za dosledok vygenerovanie rovnakej Hash hodnoty.

e Origin Authentication: Mechanizmus pre overenie povodu sprévy.

o HMAC (Keyed-hash Message Authentication Code): Kéd generovany tak, Ze k obsahu
povodnej spravy sa prida aj tajny kl'G¢ a az nasledne sa vypocita Hash.

e Data Confidentiality: Mechanizmus pre zabezpecenie dovernosti dat. Pri prenose/ukladani sa
pracuje s datami v Sifrovanej podobe, aby ich nebolo mozné ¢itat neautorizovanymi entitami.

e Data Non-Repudiation: Mechanizmus zabezpelujuici, Ze inicidtor komunikacie/odosielatel
spravy/poziadavky nebude mdoct popriet, Ze vykonal danu aktivitu.

e Symmetric Encryption: Sifrovanie vyuZivajuce ten isty kli¢ na Sifrovanie dat aj ich deSifrovanie.

e Asymmetric Encryption: Sifrovanie vyuZivajice dvojicu klG€ov, pricom jednym kli¢om sa data
Sifruju a druhym desifruju.

e Block Ciphers: Blokov4 Sifra. Sifrované déta s rozdelené do blokov o fixnej velkosti a tieto bloky
su Sifrované samostatne.

e Stream Ciphers: Pradova Sifra. K Sifrovaniu dochadza bit po bite / bajt po bajte.

e Code Signing: Podpisovanie kédu. SluZi na overenie, Ze kdd, ktory si stiahneme do zariadenia je
ten isty, aky bol vyrobeny vyrobcom = nebol pozmeneny neautorizovanym sp6sobom.

o Digital Certificates: SlUZi na preukazanie / overenie identity. Je vydavany certifikacnou autoritou.
Jedna sa o verejny klU¢ spolu s Udajmi o pouZivatelovi podpisany certifikacnou autoritou.

e PKI (Public Key Infrastructure): Mnozina Specifikacii, systémov a ndstrojov umoZznujucich
generovanie, sprdvu, distriblciu, pouZivanie, ukladanie a zbavovanie platnosti digitdlnych
certifikatov.

e CA (Certificate Authority): Certifikacna autorita, ktord umoznuje na zdklade poziadavky overit
identitu pouZivatela a vygenerovat pre neho certifikat.

Kapitola 22 — Endpoint Protection
o Detection Approaches: Pristupy na detekciu Skodlivého kédu:
o Signature-based: Skodlivy kéd je identifikovany na zéklade charakteristik jeho suborov,
zdrojového kédu a pod. Porovnavaju sa napr. Hash hodnoty siborov, kddov a pod.
o Heuristics-based: Skodlivy kéd je identifikovany na zéklade pozorovania vieobecnych
vlastnosti, ktoré je mozné vidiet aj u inych typov Skodlivého kédu.
o Behavior-based: Skodlivy kéd je identifikovany na zaklade jeho spravania.
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o Host-based Malware Protection: Mechanizmy na ochranu koncovych zariadeni implementované
priamo na koncovych zariadeniach v podobe antimalware softvéru.

o Network-based Malware Protection: Mechanizmy na ochranu koncovych zariadeni
implementované na sietovych zariadeniach (NG-FW, IPS, NAC, ...).

e AMP (Cisco Advanced Malware Protection): Riesenie pre pokrocilu analyzu softvéru a tvorbu
ochrannych systémov. Obsahuje funkcionality potrebné pred, pocas a po utoku.

e WSA (Cisco Web Security Appliance): Systém umoziujuci pokrocild kontrolu Web-ovej
komunikacie, ¢i uz prichddzajucej, alebo odchadzajucej z chrdneného prostredia.

o ESA (Cisco Email Security Appliance): Systém umoznujuci pokrocild kontrolu Email-ovej
komunikacie, ¢i uz prichddzajucej, alebo odchadzajucej z chrdneného prostredia.

o NAC (Network Admission Control): SlUZi na riadenie pristupu do siete. Jedna sa o rbzne
autentifikacné servery a rieSenia ako RADIUS, ISE a pod.

e HIDS (Host-based Intrusion Detection): RieSenia umozZnujuce detekciu vniknuti. Pracuju na
zaklade detailného monitorovania systémovej konfigurdacie a aktivity aplikacii.

o Anomaly based: Detekcia je zaloZzena na porovndvani systémovej aktivity vzhfadom k jej
Standardnému profilu.

o Policy based: Detekcia je zaloZzend na porovndvani aktivit systému s definovanymi
pravidlami.

e OSSEC (Open Source HIDS SECurity): Systém monitorujuci systémové logy na koncovych
zariadeniach, priécom vykonava kontrolu integrity suborov. Architektonicky pozostava z riadiaceho
servera a agentov nainstalovanych na zariadeniach koncovych pouzivatelov.

e Attack Surface: Predstavuje celkovd mnoZinu zranitelnosti systému (vstupy pre utocnika).

o Network: Utoénik zneuZiva zranitelnosti v pocitacovej sieti.
o Software: Utoénik zneuZiva zranitelhosti vo web-e, cloud-e a aplikaciach.
o Human: Utoénik zneuziva slabé stranky v spravani pouZivatelov.

e Application Blacklisting: Zoznam pravidiel, ktory zakaze Specifické aplikacie a vSetko ostatné
povoli. Menej bezpecné.

e Application Whitelisting: Zoznam pravidiel, ktory povoli Specifické aplikacie a vSetko ostatné
zakdze. Viac bezpecné.

e Sandbox: Jedna sa oizolované prostredie spustené na zariadeni, ktoré sa tvari ako realne
zariadenie. lzoldcia tohto prostredia umoZfiuje pozorovanie spravania Skodlivého kodu bez
ohrozenia realneho OS.

Kapitola 23 — Endpoint Vulnerability Assessment

e Risk Analysis: Analyza moznych dopadov na systémové zdroje, z ¢oho je mozné vyvodit zaver
ohfadom zavaZinosti rizik.

o Vulnerability Assessment: Testovanie zranitelnosti vyuZitim skenovania zariadeni, otvorenych
portov a spustenych sluZieb.

e Penetration Testing: VyuZitie nastrojov Uto¢nikov pre simulovanie réznych utokov s ciefom
najdenia zranitelnych miest.

e (CVSS (Common Vulnerability Scoring System): Nastroj na ohodnotenie a vypocet zdvaznosti
zranitelhosti. Hodnota CVSS pomaha priradit prioritu jednotlivym rizikam.
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o Base Metric: MnoZina charakteristik zranitelhosti, ktoré su konstantné v case.

o Temporal Metric: Mnozina charakteristik zranitelnosti, ktoré sa moézu v ¢ase menit, no
nijak neovplyvnuju vlastnosti prostredia.

o Environmental Metric: MnozZina charakteristik zranitelnosti, ktoré sivisia s prostredim
organizacie.

e Patch Management: Riadenie ,,zaplat”. Definuje postupy, ktoré je potrebné vykonat na doc¢asné
vyrieSenie objavenej zranitelnosti. Jednd sa o docasné rieSenia, kym od vyrobcu nepride
aktualizacia.

o Agent-based: VyZaduje agenta, ktory je spusteny na monitorovanom zariadeni. Agent
kontroluje aktualny stav a v pripade ndjdenia zranitelnej aplikdcie si vyZiada od riadiaceho
servera Path a nainstaluje ho. Vhodné pri sprave mobilnych zariadeni.

o Agentless Scanning: Riadiaci server skenuje koncové zariadenia av pripade najdenia
zranitelnosti vykonad instaldciu zaplaty. Skenovanie mozné len pre zariadenia v sieti pod
nasou spravou. Problém pri mobilnych zariadeniach.

o Passive Network Monitoring: Zariadenia vyzadujuce zaplatu su identifikovana na zaklade
prendsanej sietovej prevadzky. Efektivne len pre aplikacie, ktoré pri komunikacii
prendasaju Cislo svojej verzie.

e [SMS (Information Security Management System): Jednd sa o riadiaci rdmec na identifikaciu,
analyzu a vyrieSenie bezpeénostnych rizik. Obsahuje model, ktory je mozné pouzit ako navod na
planovanie, implementdciu a vyhodnocovanie bezpecnostnych programov.

Kapitola 24 — Technologies and Protocols
e Tor Network: Siet umozZriujica anonymnu komunikdciu v ramci internetu, pricom vyuZiva
mnozstvo relay zariadeni, ktoré viacnasobne Sifruju komunikéaciu a tym znemozriuju stopovat
komunikujucich pouzivatelov. VyzZaduje ale pouzivanie Specialneho webového prehliadaca.

Kapitola 25 — Network Security Data

e Session Data: Zaznam o komunikacii medzi dvoma komunikujucimi bodmi, ktory pozostava z 5
Udajov a to zdrojova/cielova IP adresa, zdrojovy/cielovy port a Cislo protokolu. V rdmci zaznamu
o komunikacii sa tieZ uvddza doba trvania, mnoZstvo prenesenych dat a ID.

e Transaction Data: Jednd sa o data, ktoré boli komunikaciou prenesené. Mozné vidiet napr. po
odchyteni. M6ze sa jednat napr. o HTTP poziadavku, odpoved a pod.

e Statistical Data: Data o sietovej prevadzke, ktoré je mozné pouzit na vytvorenie Standardného
profilu, vzhfadom ku ktorému je nasledne mozné porovndvanie analyzovanych dat a moznych
vhiknuti.

e SIEM and Log Collection: SIEM umozZiuje zbierat a analyzovat data z réznych zdrojov.

o Log Collection: Zber logov z r6znych zdrojov.

o Normalization: Prepisanie zozbieranych logov do spolo¢ného formatu — pre lepsie
neskorsie spracovanie.

o Correlation: Priradenie logov k vzniknutym udalostiam a hldseniam v systéme.

o Aggregation: Redukovanie mnoZstva zozbieranych dat odstranenim duplicitnych dat
o tej istej udalosti z r6znych zdrojov.
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o Reporting: Standardne poskytuje grafické rozhranie a vizualizaciu analyzovanych
a historickych dat.
o Compliance: Generovanie zaznamov pre splnenie pravnych predpisov a regulacii.

e AVC (Cisco Application Visibility and Control): Systém, ktory dokaze rozoznat a analyzovat viac
ako 1000 réznych aplikacii, na zédklade ¢oho je nasledne mozné generovat Statistiky a vytvarat
pravidla pre povolenie / zakazanie pouzivania danych aplikacii. Na rozoznavanie vyuziva NBAR2.

e NBAR2 (Cisco Next-generation Network-based Application Recognition version 2):
Mechanizmus pre klasifikaciu dat na zaklade DPI.

e DPI (Deep Packet Inspection): Mechanizmus vykonavajici hibkovd indpekciu paketov, kedy
dochadza k analyze aZ samotnych prenasanych dat.

e DLP (Data Loss Prevention): Mechanizmus skenujuci odchdadzajucu prevadzku s ciefom
zamedzenia odoslania citlivych dat z vnutornej siete do nechrdnenej oblasti.

Kapitola 26 — Evaluating Alerts
e Detection Tools for Collectiong Alert Data: Detekéné nastroje umoziujuce zber dat o hlaseniach.
o CapME: Webova aplikacia umoziiujuca zobrazovanie .pcap suborov.
Snort: Sietovy detekény systém vniknuti.
Zeek: Podobne ako Snort, avSak na analyzu vniknuti pouZiva vzory spravania.
OSSEC: Detekény systém vniknuti pre koncové zariadenia.
Wazuh: Plne vybavené rieSenie na ochranu koncovych zariadeni. Vykondva analyzu
suborov, kontrolu integrity, hladanie zranitelnosti, ohodnocuje konfiguraciu
zabezpecenia a dokaze reagovat na vzniknuté incidenty.

o Suricata: Kombindcia sietového detekéného systému a prevencného systému. Detekcia

je vykonavana na zdklade signatur = podpisov = Hash hodnét.
e Analysis Tools: Nastroje umozZiujlce analyzu zozbieranych dat.

o Sguil: Konzola umozZiujica vySetrovanie bezpecnostnych hldseni ziskanych z velkého
mnoZstva zdrojov. Predstavuje Startovaci bod analyzy incidentov a umoziuje priamy
prechod k mnoZstvu dalSich nastrojov — otvorenie Wiresharku, ...

o Kibana: Grafické rozhranie pre zobrazovanie dat.

o  Wireshark: Nastroj na odchytdvanie dat.

o Zeek: Analyzator sietovej prevadzky — dokaze vykonat hibkovu analyzu. Mozné ziskat
pristup k transakénym datam a obsahu prenasanych suborov.

e Evaluating Alerts: Proces vyhodnocovania hlaseni.
o True Positives: PoZadovany typ hlasenia. Jedna sa o detekciu realneho utoku.

O O O O

o False Positives: NeZiaduci typ hlasenia. Jednd sa a detegovanie Utoku, ktory ale nenastal.
Potreba eliminovat na minimum Upravou detekénych pravidiel. Stoji to zbytoény cas
analytikov, ktory musia preverovat falosné hlasenia.

o True Negatives: PoZzadovany typ hlaseni. Predstavuje Standardnu neskodnu prevadzku.

o False Negatives: NeZiaduci typ hlaseni a velmi nebezpeény. Znamend, Ze redlny Utok
nebol detegovany a nds detekény systém to vnimal ako korektnu prevadzku.

o Deterministic Analysis: Analyza, kedy sa pozoruje presny postup a sprdvanie exploit-u.
Predpoklada sa presny postup krok po kroku a aZ vykonanim findlneho kroku dochadza k realizacii
utoku/vniknutia. Vyhodnotenie rizik je na zaklade zndmych zranitelnosti.
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e Probabilistic Analysis: Statistickd analyza na uréenie pravdepodobnosti Uspeiného dokonéenia
utoku, na zaklade pravdepodobnosti Uspesnosti vykonania jednotlivych krokov. Vyhodnotenie
rizik je na Urovni odhadu Uspesnosti vykondvania jednotlivych krokov Utoku.

Kapitola 27 — Working with Network Security Data
Kapitola neobsahuje nové pojmy suvisiace s kyberbezpeénostou. Ukazuje pracu sréznymi
nastrojmi, ktoré umoznuju analyzu hldseni a vySetrovanie incidentov.

Kapitola 28 — Digital Forensics and Incident Analysis and Response
e Digital Forensics Process: Procesy prace s digitalnymi ddtami pre ucely sidnych procesov
o Collection: Identifikacia dolezitych dat a ich zber — bezpecné odobratie z médii.
o Examination: Prieskum zozbieranych dat a oddelenie relevantnych (délezitych) dat.
o  Analysis: Ziskanie informacnej hodnoty. Vyvodenie zaverov na zaklade dékladnej analyzy
na datach z réznych zdrojov.
o Reporting: Vytvorenie zaznamov pre sudne procesy.
o Types of Evidence: Typy dokazov.
o Direct Evidence: Priame d6kazy. Ociti vedkovia a pod.
o Indirect Evidence: Nepriame dokazy. Dokazy, ktoré len naznacuju mozné hypotézy na
zaklade inych podpornych dokazov.
o Best Evidence: Najlepsi dokaz. Napriklad ulozZisko dat, ktoré pouzival obvineny, pripadne
archivované subory, u ktorych mame istotu, Ze neboli pozmenené.
o Corroborating Evidence: Potvrdzujuce dbkazy, ktoré podporuju tvrdenia vyplyvajlce
z najlepsich dékazov.
e Chain of Custody: Retaz spracovania, predstavuje mnoZinu procesov a zainteresovanych ludi
suvisiacu so zberom, drZanim a bezpecnym uloZenim dokazov.
e TTP (Tactics, Techniques, and Procedures): Zaznamy o taktike, pouZzitych technikach a procesoch
pocas vykondvania utoku.
e  Cyber Kill Chain Model: Model znazorfiujlci postupnost krokov utoku. Cielom je Gtok zastavit v ¢o
mozno najskorsej faze tohto modelu.
o Reconnaisance: Ziskavanie informdcii o obeti a cielovom systéme.
o Weaponization: Na zaklade zozbieranych dat vytvorenie ndstroja pre vniknutie na cielovy
systém.
o Delivery: Dorucenie vytvoreného nastroja (napr. email-om) na cielové zariadenie.
o Exploitation: Spustenie doruceného nastroja na zneuzitie zranitelnosti pre ziskanie
vacsSej kontroly pre umoZnenie dorucenia realneho skodlivého kddu.
o Installation: Instaldcia skodlivého kédu — napr. vytvorenie backdoor (zadné vrata) pre
umoznenie vzdialeného pristupu na zariadenie obete.
o Command & Control: Vytvorenie komunikaéného kanala medzi utoénikom a obetou
s cielom prenosu riadiacich instrukcii pre ovladanie obete.
o Actions on Objectives: Uto¢nik za¢ne vykonavat ukony podla svojich poZiadaviek pre
ziskanie zdrojov, informacii, citlivych dat a pod.
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e Diamond Model: Model opisujuci tok procesov/komunikacie/interakcie pocas Gtoku.

O
O
O
O

Adversary: Osoby zodpovedné za vniknutie do systému = Uto¢nici.

Capability: Nastroje, zranitelnosti a techniky umozriujuce Utoénikovi Utocit na obet.
Infrastructure: Mnozina sietovych zariadeni umozriujica komunikaciu.

Victim: Ciel Utoku = Obet.

¢ Incident Response Life Cycle: Zivotny cyklus definujuci postupnost krokov, ktort je potrebné
vykonavat od fazy pred zacatim utoku, cez jeho vykonanie aZz po jeho ukoncenie a zotavenie
poskodeného systému.

O
(@)
(@)
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Preparation: Zamestnanci su trénovani ako reagovat a odpovedat na mozné incidenty.
Detection and Analysis: Proces detekcie a analyzy detegovaného Utoku.

Containment, Eradication and Recovery: Postupy ako ohranicit detegované vniknutie,
aby sa dalej nesirilo, eliminovat jeho vplyv na nase zdroje a citlivé data a zotavit nase
prostredie tak, aby mohlo fungovat ako pred Utokom (pouZitie zalohy na obnovu dat
a softvéru).

Post-Incident Activities: Vytvorenie dokumentacie, ako bol Utok detegovany, ako sa
postupovalo pri jeho odstrdneni a aké opatrenia boli vykonané pre zabranenie jeho
Sireniu a dalsim skodam. Tato dokumentacia ma pomdct v budicnosti pri rieSeni dalsich
podobnych utokov.
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