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Slovnik kybernetickej bezpecnosti pre kurz CyberOps Associate

Obsahom tohto dokumentu je slovnik vysvetlujici zakladné pojmy suvisiace s kyberbezpeénostou, ktoré
su obsiahnuté v kurze CyberOps Associate. Slovnik nie je zoradeny abecedne, ale podla postupnosti
uvdadzania pojmov v jednotlivych kapitolach kurzu.

Kapitola 1 — The Danger
e Threat Actor: VSeobecné pomenovanie pre osobu vykondvajucu utok.

o Amateurs: TieZ nazyvané ako ,Script Kiddies” su uatocnici, ktori maja malé technické
znalosti a pre svoje Utoky len vyuzivaju existujlce ndstroje vytvorené expertami.

o  Hacktivists: Utocnici, ktori vyuZivaju svoje schopnosti, aby poukazali na existujice
problémy v politickom/socidlnom prostredi... Ich ¢innost zvyCajne pozostdva zo
zverejnenia roznych citlivych informdcii v podobe c¢lankov, videi, pripadne vykonanie
DDoS utokov na zamedzenie ¢innosti, proti ktorej bojuju.

o Organized Crime Groups: Organizované skupiny vykonavajuce pokrocilé utoky s ciefom
vlastného obohatenia.

o State-sponsored Groups: Skupiny vykonavajluce uUtoky na pokyn vlady — najcastejsie
Spionaz inych krajin, ...

o Terorist Groups: Vykonavaju ¢innost porusujicu zdkon.

e Threat Impact: Dopad hrozieb, ¢o je mozné chapat ako mnozinu a cenu $kod, ktoré by vznikli po
vykonani Utoku na cielovy systém.

o Pll (Personally Identifiable Information): Akakolvek informdcia, ktora by dokazala
jedineéne identifikovat danud osobu. Napriklad meno, C¢islo obcianskeho, datum
narodenia, Cislo kreditnej karty a pod.

o  PHI (Protected Health Information): Jedna sa o Udaje suvisiace so zdravotnym stavom
danej osoby. Je to podmnoZina PII.

o  PSI (Personal Security Information): PodmnoZina PIl. Predstavuje mnoZinu dat suvisiacu
sdanou osobou, ktoré sa zvyknu pouZivat pre ziskanie pristupu do informacnych
systémov. Napr. pouzivatelské mena, hesla a pod.

e Intellectual Property: Dusevné vlastnictvo (myslienky, napady, ...).

Kapitola 2 — Fighters in the War Against Cybercrime
e SOC (Security Operations Center): Bezpecnostné operacné centrum. Jednotka pre ochranu
cielovej organizacie. SOC obsahuje podla expertizy udi 3 hlavné vrstvy:
o Tierl — Alert Analyst: Ulohou je monitorovanie prichadzajicich hlaseni (alert) aich
overenie, ¢i sa jednad o skutocné bezpecnostné incidenty. Ak ano, tak vzniknuty
bezpecnostny tiket posuvaju fludom na Tier2.
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o Tier2 — Incident Responser: Ulohou je hibkova analyza incidentov, vytvorenie rad pre
napravu a odstranenie $kod.

o Tier3 — Threat Hunter: Osoby s najvacsou expertizou. Implementuju detekéné nastroje
aich ulohou je vyhladat hrozby, ktoré do teraz neboli detegované.

o SOC Manager: Riadi vSetky zdroje SOC a predstavuje kontaktny bod.

e SIEM (Security Information and Event Management): Systém, ktorého Ulohou je zber, analyza, a
klasifikacia dat z réznych systémov (firewall, sietové zariadenia, IDS, ...) za ucelom detekcie
a vy$etrovania hrozieb. Dal$imi vlastnostami SIEM-u su agregécia dat (zber dat z réznych zdrojov),
korelacia (spajanie suvisiacich dat) a analyza hlaseni.

o SOAR (Security Orchestration, Automation and Response): Systém s podobnymi funkcionalitami
ako SIEM, avsak navyse obsahuje: threat inteligence (spojenie s globalnou , inteligenciou” — napr.
Cisco Talos, ...). Tiez obsahuje prvky automatizacie pre vySetrovanie incidentov a vykonavanie
akcii podla vytvorenych playbook-ov, ktoré sa vykonaju ako reakcia na detegované hrozby.

e KPI (Key Performance Indicators): Metriky, ktorymi je mozné merat vykonnost SOC.

o Dwel Time: Cas, ktory je Gtoénik v systéme obete bez jeho odhalenia.

o MTTD (Mean Time to Detect): Doba trvania odhalenia prebiehajiceho incidentu.

o MTTR (Mean Time to Respond): Doba potrebna na zastavenie prebiehajiceho incidentu
a vykonanie ndprav.

o MTTC (Mean Time to Contain): Doba potrebnd pre zastavenie incidentu tak, aby

nemohol poskodzovat dalSie zdroje.
o Time to Control: Doba potrebna pre zastavenie Sirenia Skodlivého kédu v sieti.

Kapitola 3 — The Windows Operating System
Kapitola neobsahuje pojmy suvisiace s kyberbezpeénostou. Je to prezentacia k vysvetleniu prace
s OS Windows.

Kapitola 4 — Linux Overview
Kapitola neobsahuje pojmy suvisiace s kyberbezpeénostou. Je to prezentécia k vysvetleniu prace
s OS Linux.

Kapitola 5 — Network Protocols
e Tracing the Path: Proces stopovania komunikacie, pocas ktorého déjde k identifikacii zdroja, ciela
a sietovych zariadeni, cez ktoré komunikacia prechadzala.

Kapitola 6 — Ethernet and Internet Protocol (IP)
Kapitola neobsahuje pojmy suvisiace s kyberbezpecnostou. Je to prezentadcia k Ethernetovej
technoldgii a IP protokolu.
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a UDP.

Kapitola 7 — Connectivity Verification
Kapitola neobsahuje pojmy suvisiace s kyberbezpecénostou. Je to prezentacia k protokolu ICMP.

Kapitola 8 — Address Resolution Protocol
ARP Spoofing: Utok zalozeny na tom, Ze ttoc¢nik sfalSuje idaje v ARP odpovedi, ktord nasledne
odosiela do siete.
ARP Poisoning: Je dosledok ARP Spoofing-u, kedy po prijati faloSného mapovania medzi IP a MAC
dojde k otraveniu ARP tabulky faloSnym zaznamom.
DAI (Dynamic ARP Inspection): Ochranny mechanizmus, ktory nedovoli Gto¢nikovi odoslat ARP
odpoved's faloSnym mapovanim. Je zaloZzeny na DHCP Snooping Binding databdze, kde na zaklade
Udajov z tejto tabulky sa porovnavaju udaje v tele ARP odpovede. Falosné ARP spravy su nasledne
zahadzované rozhranim prepinaca, na ktorom je spusteny mechanizmus DAI.

Kapitola 9 — The Transport Layer
Kapitola neobsahuje pojmy suvisiace s kyberbezpeénostou. Je to prezentacia k protokolom TCP

Kapitola 10 — Network Services
Kapitola neobsahuje pojmy stvisiace s kyberbezpec¢nostou. Je to prezentacia k protokolom DHCP,

DNS, NAT, FTP, POP, IMAP, SMTP a HTTP.

Kapitola 11 — Network Communication Devices
Kapitola neobsahuje pojmy stvisiace s kyberbezpec¢nostou. Je to prezentacia k vysvetleniu funkcie

koncovych zariadeni, smerovacov, prepinacov, VLAN, protokolu STP a Wi-Fi technolégie.

Kapitola 12 — Network Security Infrastructure
Public Zone: Zéna obsahujlca verejne dostupné zariadenia — standardne vonkajsi svet / internet.
Private Zone: Zéna obsahujuca sikromné zdroje organizacie. Nazyvana aj déveryhodnd zdna.
Z vonka siete do nej nie je povoleny pristup. Komunikdcia je povolend len z vnutra zény smerom
von + povolené si odpovede na nadviazanu komunikaciu.
DMZ (Demilitarized Zone): Zéna, do ktorej je mozny pristup ako zo sukromnej tak aj verejnej zony.
Aviak z DMZ nie je priamo povoleny pristup do sikromnej zény. Standardne sa v nej nachadzaju
servery, ktoré chceme, aby boli pristupné z internetu.
Firewall: Sietové zariadenie slUZiace na filtrovanie sietovej prevadzky. Standardne sa nachadza na
okraji siete.
o ZPF (Zone-based Policy Firewalls): Firewall, pracujici so zénami, kde kazdy zdroj/siet sa
nachddza v nejakej zéne, pricom sa na Firewall-e nasledne explicitne definuju podmienky,
medzi akymi zénami je mozna aka komunikdacia.
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o Stateless Firewall (Packet Filtering): Firewall pracujuici na 3 a 4 vrstve OSI modelu. Jeho
ulohou je filtrovanie prevadzky na naklade zdrojovej/cielovej IP, zdrojového/cielového
portu a Cisla protokolu.

o  Stateful Firewall: Firewall pracujici na 3, 4 a 5 vrstve OSI modelu. NajpouZzivanejsi typ
firewall-u, umozZnujici pracovat s tabulkou nadviazanych spojeni vzhladom k comu
dokaze povolovat aj odpovede na nadviazané spojenia z vnutra siete.

o Application Gateway Firewall (Proxy Firewall): Podobny ako Statefull Firewall, no navyse
umoznuje pracovat aj so 7 vrstvou OSI modelu, ¢im umozZiuje pracovat priamo so
samotnym obsahom prenasanych sprav (payload) a tak vykonavat hibkovu kontrolu.

o NGFW (Next-generation Firewalls): Oproti aplikachému Firewall-u obsahuje navyse
integrovanu IPS (Intrusion Prevention) funkcionalitu, blokovanie aplikacii, pripojenie sa ku
globdlnej inteligencii bezpecnostnych rieseni, ...

o Host-based Firewall: Softvér spusteny na koncovych zariadeniach (PC/Server).

o Transparent Firewall: Zvycajne hardvérové zariadenie filtrujuce prevadzku medszi
dvojicou rozhrani.

o  Hybrid Firewall: Kombinacia predoslych dvoch typov firewall-ov.

o IPS (Intrusion Prevention System): Systém, cez ktory prechadza vsetka komunikacia. Tato
komunikdcia je analyzovana na rbézne bezpecnostné hrozby av pripade odhalenia hrozby
dochdadza k okamzitému zastaveniu komunikacie, o umoznuje predchadzat utokom.

o Host-based IPS: Kontrola vykonavanda na koncovom zariadeni.

o Network-based IPS: Kontrola vykonavana na sietovom zariadeni — $tandardne pred
vstupom do sikromnej zény.

e IDS (Intrusion Detection System): Systém, na ktory sa odosielaju kdpie prenasanej komunikacie.
Ulohou tohto systému je nésledne zozbierané déata analyzovat av pripade odhalenia hrozby
vygenerovat upozornenie a notifikovat o tejto udalosti zodpovedné entity.

e AMP (Cisco Advanced Malware Protection): Riesenie pre pokrocilu analyzu softvéru a tvorbu
ochrannych systémov. Obsahuje funkcionality potrebné pred, pocas a po skonceni Utoku.

e WSA (Cisco Web Security Appliance): Systém umoznujuci pokrocild kontrolu Web-ovej
komunikdacie, ¢i uz prichadzajucej, alebo odchadzajicej z chraneného prostredia.

e ESA (Cisco Email Security Appliance): Systém umoZnujuci pokrocild kontrolu Email-ovej
komunikdacie, ¢i uz prichadzajucej, alebo odchadzajlcej z chraneného prostredia.

e VPN (Virtual Private Network): Technoldgia umoznujica vytvorenie virtudlneho tunelu medzi
dvojicou bodov, pricom na transport je pouzita nezabezpecena siet, napr. Internet. Vytvoreny
tunel je nasledne mozZné zabezpedit Sifrovanim a tym vytvorit bezpeény komunikaény kanal.

Kapitola 13 — Attackers and Their Tools
e Asset: Akykolvek zdroj, ktory ma pre nas hodnotu aje ho potrebné chranit (data, servery,
databaza, zamestnanci, ...).
o Threat: Mozné nebezpecenstvo — napr. ak mdme uloZené data v nezasifrovanej podobe, tak
hrozbou je, Ze ak sa uto¢nik dostane k datam, tak ich bude vediet ¢itat a teda zneuzit.
e Vulnerability: Zranitelnost v systéme. Napr. ulozené data v Citatelnej podobe je zranitelnost
nasho systému, ktord moze byt zneuzita.

Page | 4
ceelabs



e Attack Surface: Celkovd mnozina zranitelnosti, cez ktoré sa mdze dostat uUtoénik k nasim
chranenym zdrojom.

e Exploit: Mechanizmus / nastroj / skodlivy kod, ktory dokaze zneuzit zranitefnost nasho systému
s cielom dostat sa k chranenym zdrojom.

e Risk: Pravdepodobnost, Zze dana zranitelnost bude zneuzita, vzhladom k hodnote zdroja, ku
ktorému da utocnikovi pristup. Systém s Cislami Uctov je pre Utocnika lakavejsi, ako jedalny listok
v reStauracii.

o Risk Acceptance: Ak je cena rizika mensSia, ako jeho riadenie, tak sa je s danym rizikom
mozné zmierit a akceptovat ho. Ak by cena zabezpecenia bola vyssia ako cena chraneného
zdroja, tak nema zmysel investovat financie a ¢as do zabezpedenia.

o Risk Avoidance: Proces, kedy robime vsetko pre to, aby sme predisli rizikdm, aj za cenu,
Ze prestaneme vyuzivat isté sluzby a vykonavat isté aktivity (tym ale prichadzame o isté
vyhody).

o Risk Reduction: Najpouzivanejsia stratégia riadenia rizika, kedy sa snazime co najviac
redukovat rizika stym, Ze sa hlada optimalna cesta medzi obmedzovanim aktivit
a zvysenim bezpecnosti.

o Risk Transfer: Ak nemame zdroje na riadenie rizika, tak je mozné zodpovednost za riziko
presunut na tretie strany, ktoré takéto sluzby poskytuju.

e Countermeasure: Protiopatrenie / procedura, ktort je mozné vykonat, aby doslo k ochraneniu
zdrojov a redukovaniu rizika.

e Impact: Dopad / potencidlne poskodenie chranenych zdrojov v pripade vykonania tUtoku.

e White Hat Hackers: Eticky hacker, ktory vyuziva svoje programatorské schopnosti pre pomoc
a vykonavanie etickej ¢innosti.

e Gray Hat Hackers: Vykonavaju kriminalnu ¢innost / porusuju etiku — napr. zaltocia na chraneny
systém, s cielom poukdzat na nieco (znelistovanie prirody, ...), no robia to bez vlastného
obohatenia.

o Black Hat Hackers: Vykonavaju neeticku kriminalnu ¢innost s ciefom obohatit sa (kradez penazi).

e Script Kiddies: Uto¢nici s malymi schopnostami, ktori len vyuZivaju existujice nastroje.

e Vulnerability Brokers: Gray Hat, ktori sa snaZia objavit zranitelnosti v systémoch, ktoré nasledne
nahlasia vyrobcovi so snahou ziskat finan¢nd odmenu.

e Hacktivists: Gray Hat, ktori sa snaZia poukdzat na existujuce problémy v spolo¢nosti v podobe
protestov, zverejfiovania usvedcujucich informacii a pod.

e Cybercriminals: Black Hat, ktory vykonavaju kriminalnu ¢innost s ciefom sa obohatit. Porusuju
zakon.

e State-sponsored: Statom sponzorovany Utoénici s cielom ziskavania informécii a $piondaze
smerom k inym konkuren¢nym krajinam a pod.

e 10C (Indicators of Compromise): Zaznamy o uskutocnenom utoku. Obsahuju identifikator
Skodlivého kédu, IP adresy serverov, nazvy suborov, charakteristiku vykonanych zmien v systéme.
Slizi ako dokumentdcia toho, ¢o sa udialo pocas utoku.

e |OA (Indicators of Attack): Zaznam obsahujuci motiv a stratégie na pozadi utoku spolu
s identifikaciou Uto¢nika. Pomahaju vytvarat proaktivne bezpecnostné pristupy.

e Security Tools: Nastroje pre vykondvanie penetracnych testov s cielom odhalenia existujucich
zranitelnhosti.

o Password Crackers: Ndstroje na prelomenie hesiel.
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o Wireless Hacking Tools: Nastroje na vniknutie do bezdrétovych sieti a ndjdenie ich
zranitelnosti.

o Network Scanning and Hacking Tools: Nastroje na detekciu aktivnych zariadeni,
povolenych portoy, ...

o Packet Crafting Tools: Nastroje na tvorbu vlastnych datovych jednotiek s ciefom
testovania dier vo Firewall-och.

o Packet Sniffers: Nastroje na odchytavanie sietovej prevadzky a analyzu odchytenych dat.

o Rootkit Detectors: Nastroje na kontrolu integrity suborov a adresarov s cielom objavenia
existencie rootkit Skodlivého kédu.

o Fuzzers to Search Vulnerabilities: Nastroje na objavenie zranitelhosti v pocitaCovych
systémoch.

o Forensic Tools: Nastroje na ndjdenie a zaznamenanie evidencie dokazov z informacnych
systémov.

o Debuggers: Pouzivané Black Hat na vykondavanie reverzného inZinierstva a na pisanie
exploitov. PouZivané tiez White Hat hackermi na analyzu Skodlivého kédu.

o  Hacking OS: Operacné systémy s predinstalovanymi nastrojmi na penetracné testovanie
— napr. Kali Linux.

o Encryption Tools: Nastroje na Sifrovanie dat.

o Vulnerability Exploitation Tools: Nastroje na testovanie zranitelnosti na cielovych
systémoch — napr. Metasploit.

o Vulnerability Scanners: Nastroje na skenovanie siete a identifikaciu otvorenych portov.

e Eavesdropping Attack: Odpocivacie utoky, kedy Uto¢nik odchytdva komunikaciu a snaZi sa z nej
ziskat déverné informacie.

e Data Modification Attack: Utok, kedy Gtoénik odchyti prendsané data, pozmeni ich a odosle na
cielovy systém.

e IP Address Spoofing Attack: Utoky, v ktorych utoénik nahradza $tandardne zdrojovu adresu
v prenasanych paketoch tak, aby sa javili, Ze pochadzaju od déveryhodného zdroja.

e Password-based Attacks: Utoky cielené na lamanie hesiel s cielom ziskania neautorizovaného
pristupu do systému.

e DoS (Denial-of-Service) Attack: Utok snaZiaci sa zahltit cielovy systém tak, aby nedokazal
poskytovat svoje sluzby beznym pouzivatelom.

e MiTM (Man-in-the-Middle) Attack: Utok, kedy sa utocnik snaZi presmerovat komunikaciu tak,
aby prechadzala cez neho. V komunikdcii sa teda utocnik dostane medzi redlny zdroj a ciel
komunikacie.

e Compromised Key Attack: Utok spocivajuci v ziskani tajného kltca, ktory sa pouZiva napr. na
Sifrovanie prenasanej komunikacie. V takom pripade méze Gtocnik ziskat pristup k datam, ktoré
sa prenasanu v Sifrovanej podobe a tym narusit dévernost komunikacie.

o Sniffer Attack: Utok s ciefom odchytit, pre¢itat a uloZit prena$ané data s moznostou ich analyzy.

Kapitola 14 — Common Threats and Attacks
e Viruses: Virus — Skodlivy kdd, ktory potrebuje k svojej existencii hostitel'sky subor, po spusteni
ktorého dokaze vykonavat vlastnu skodlivi ¢innost.
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e Trojan Horses: Trojsky kon, je softvér, ktory sa tvari ako uzitocna aplikdcia, no ma v sebe skrytu
funkcionalitu, ktora dokaze vykonat skodliva ¢innost (umoznit vzdialeny pristup, odosielat data,
mazat subory, vypnut bezpecnostny softvér, vykonat DoS, odchytavat stlaéené klavesy, ...).

e Worms: Cerv je $kodlivy kdd, ktory dokaZe existovat ako samostatna jednotka a je prispdsobeny
tak, aby sa dokazal velmi rychlo $irit vyuZitim pocitacove;j siete.

e Ransomware: Skodlivy kéd, ktory zadifruje pouzivatelské data a nasledne Ziada od pouZivatela
vykupné (Casto v podobe kryptomien), po zaplateni ktorého by mala dostat obet kfu¢ na
desifrovanie svojich dat.

e Malware: Vieobecné pomenovanie pre Skodlivy kod.

O

Scareware: Skodlivy kéd, ktory sa snaZi vystrasit obet — napr. vyhrainou spravou, ze
pokial nevykona nejaku ¢innost do par sekdnd, tak sa vykona ¢innost, ktora by poskodila
dobré meno obete, alebo nejakym sp6sobom poskodi pocitac a pod.

Phishing: Snaha ziskat od pouZivatela citlivé informéacie. Standardna forma je, 7e obet
utoku dostane email zo ,,svojej“ banky, v ktorom je poziadana o overenie svojej totoznosti
zaslanim svojich prihlasovacich udajov.

Rootkits: Skodlivy kdd, ktory po svojej instalacii dokaze skryvat svoju existenciu — maze
logy, upravuje vypisy tak, aby ho nebolo vidiet. Velmi naro¢né na najdenie a odstranenie.
Spyware: Skodlivy kéd, ktory sleduje pouzivatelsku aktivitu. Odchytdva stlaéené kldvesy,
odosiela histdriu prehladavania, kradne cookies, ...

Adware: Skodlivy kéd, ktory zobrazuje nedmerné mnoZstvo reklamnych sprdv, s cielom
zistenia pouzivatelskych zaujmoy, ...

e Reconnaissance Attacks: Prieskumnicky utok, ktorym sa Utocnik snazi ziskat ¢o mozno najviac
informacii o cielovom systéme.

O

O

Internet Information Queries: Na ziskavanie informacii pouzije Gtoc¢nik internet. Ziskanie
informdcii ako registrovana doména, IP adresy serverov, email kontakty na zamestnancov
firmy, ...

Ping Sweep: Utok, kedy Utoénik vykond odoslanie Ping poZiadavky na celu siet. IP adresy,
z ktorych mu pride odpoved znamenaju identifikaciu aktivnych zariadeni, na ktoré je
mozZné nasledne cielene Gtocit.

Port Scan: Utok na zistenie, aké sluzby st spustené na aktivnych zariadeniach.

e Access Attacks: Utoky pre ziskanie pristupu do systému.

O
O
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Password Attacks: Umozniuju ziskat pristup do systému prelomenim hesiel.

Spoofing Attacks: Uto¢nik sa do systému snaZi dostat falsovanim Gdajov ako st IP adresy,
MAC adresy, falosSné ARP zdznamy, ...

Trust Exploitation: Utok zaloZeny na zneufiti toho, 7e je v sieti zariadenie, ktorému
doveruju iné zariadenia (ciel atoku). Ak sa podari Utoc¢nikovi ziskat pristup na menej
zabezpecené zariadenie, ktorému doveruju dalSie zariadenia, tak to Uto¢nikovi nasledne
umozni jednoduchsi pristup k viac zabezpecenym zariadeniam (primarny ciel Gtoku).
Port Redirection: Presmerovanie portov, kedy sa najskér Utocnik napr. vyuZitim
protokolu SSH dostane na kompromitované zariadenie, z ktorého mu je nasledne
povoleny pristup na dalSie zariadenia uz napr. protokolom Telnet.

Buffer overflow: Utok vyuZivajlci pretecenie zasobnika, ktory umozni prepisat pamat
zariadenia tak, Ze prepiSe navratovu hodnotu funkcie na hodnotu v pamati, kde je uloZzeny
Skodlivy kéd.
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O

Social Engineering: Pristupovy Utok snaZiaci sa manipulovat obete vyuZitim réznych
psychologickych trikov.

Pretexting: Utok formou spravy, kedy utoénik Ziada potvrdenie identity
pouzivatela na zaklade jeho prihlasovacich udajov.

Phishing: Snaha ziskat od pouZivatela citlivé informécie. Standardnd forma je, 7e
obet Gtoku dostane email zo ,svojej” banky, v ktorom je poZiadana o overenie
svojej totoznosti zaslanim svojich prihlasovacich udajov.

Spear Phishing: Email odosielany obeti je ,usity na mieru” prisp6sobeny obeti
tak, aby ju v ¢o najvacsej miere zaujal a pripadal ¢o najmenej podozrivy.

Spam: Nevyziadand emailova sprava obsahujuca Skodlivé linky, Skodlivy kdd,
pripadne nevhodny obsah.

Something for Something: Uto¢nik ponuika obeti vyhru ,stal sa 10 000
pouzivatelom®, no na jej dorucenie potrebuje od pouzivatela informacie ako
email, ¢islo Gc¢tu a pod.

Baiting: Uto¢nik nechd pohodené USB, ktoré obsahuje $kodlivy kdd, na verejne
dostupnom mieste, z ktorého si ho vacsina ludi zoberie a po pripojeni do svojho
PC umozni Utocnikovi vykonavat jeho aktivitu.

Impersonation: Uto¢nik sa tvari, Ze je niekto iny, aby si ziskal doveru obete. Mbze
napr. prist ako udrzbar do firmy, pripadne telefonovat obeti ako jej rodinny
prislusnik a pod.

Tailgaiting: Utoc¢nik rychlo nasleduje déveryhodnu osobu tak, aby sa napr. vyhol
kamerovym systémom, presiel turniketom a pod.

Shoulder Surfing: Utoc¢nik pozera obeti cez plece so snahou zapamétat si
zaddvané hesla a pod.

Dumpster Diving: Utoénik prehladdva smetné kose s ciefom najst papieriky
s heslami, emailovymi adresami a pod.

e DoS (Denial of Service) Attack: Utok s ciefom zamedzit pristup k sluzbam obete.

Overwhelming Quantity of Traffic: Uto¢nik generuje nelimerné mnozstvo dat, ktorym sa

snaZi zahltit zariadenie obete.

Maliciously Formatted Packets: Uto¢nik odo$le na zariadenie obete $kodlivo upravenu

datovu jednotku s ciefom spésobenia neStandardného spravania sa cielového zariadenia

(nevie, ¢o s prijatymi datami spravit), pripadne jeho Uplné znefunkcnenie.

Ping of Death: Uto¢nik posle na cielové zariadenie ICMP spravu, v ktorej bude paket,

ktorého velkost je vacsia ako maximalna mozna.

e DDoS (Distributed Denial of Service) Attack: Utok ako DoS, ktory ale prichddza z velkého
mnoZstva zariadeni.

Zombies: Skupina kompromitovanych zariadeni — su pod kontrolou uUtocnika.

Bots: Skodlivy kéd navrhnuty tak, aby infikoval cielové zariadenia a umoznil ich ovladat.

Botnet: Skupina infikovanych zariadeni (Zombies).

Handlers: C&C (Command and Control) systém, z ktorého moze Gtocnik komunikovat

s kazdym infikovanym zariadenim a odosielat mu riadiace prikazy.

Botmaster: Uto¢nik riadiaci utok.

O

O
O
O
@)
@)
O

e}

e Evasion Methods: Metddy, ktorymi sa Gtocnik snazi skryt svoju skodlivd aktivitu.
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Encryption: Sifrovanim mdze Gto¢nik skryt €o prenasa, ¢&i sa jedna o $kodlivy kéd, alebo
o ukradnuté citlivé data.

Tunneling: Zabalenim Skodlivého obsahu napr. do protokolov ICMP, DNS a pod., ktoré su
beiné sietové protokoly, méze Utocnik bez pozorovania preniest data do alebo von
z chranenej zony.

Resource Exhaustion: Utocnik vykond Utok a zahlti bezpeénostné systémy tak, aby
nasledne mohol vykonat svoj Utok bez toho, aby bol spozorovany.

Traffic Fragmentation: Uto¢nik rozdeli obsah, ktory chce preniest do velkého mnozstva
malych datovych jednotiek, ktoré nezavisle od seba prenesie sietou.

Protocol-level Misinterpretation: Utoénik pozmeni isté polia v hlavickach déatovych
jednotiek (kontrolny suéet, TTL, ...) tak, aby sp6sobil, Ze firewall bude tieto data ignorovat.
Traffic Substitution: Snaha oklamat IPS systémy obfuskaciou — napr. zakddovat
prenasany obsah inym formatom (Unicode — ASClI, ...).

Traffic Insertion: Uto¢nik vloZi medzi $kodlivy obsah niekolko bajtov navyse tak, aby
zmenil vzor prendsanych dat a tym sa vyhol zhode s detekénymi pravidlami.

Pivoting: Uto¢nik infikuje zariadenie nachadzajlice sa vo vnutornej (doveryhodnej) zdne.
Z tychto zariadeni nasledne vykonava svoje utoky dalej. Ako zdroj Utoku sa nasledne javi
infikované zariadenie a nie povodny utocnik.

Rootkits: Komplexny nastroj navrhnuty tak, aby za sebou automaticky skryval vsetky
stopy a zmeny, ktoré vyvolal v OS.

Proxies: Utok zaloZeny na vyuZiti proxy zariadenia, cez ktoré Gtoénik prendsa svoje data
a tym skryva svoju skutocnu identitu.

Kapitola 15 — Network Monitoring and Tools

e TAP (Test Access Point): Hardvérové zariadenie pracujice na 1. vrstve OSI modelu umoznujuce

kopirovanie prevadzky prichadzajuce jednym rozhranim aich odosielanie inym rozhranim.

Vyhodou oproti SPAN (Switch Port Analyzer) pristupu je, Ze dokaze mirorovat aj poskodené data,
ktorym nesedi kontrolny sucet, pripadne maju iné poskodenie.

ELK (Elasticsearch, Logstash, Kibana): Je trojica nastrojov umoziiujuca rychle vyhladavanie, pracu

s datami a ich vizualizaciu.

Page | 9

Flow Stitching: Zoskupovanie individualnych zdznamov do datovych tokov.

Flow Deduplication: Filtrovanie duplicitnych vstupnych zaznamov prichadzajucich od viacerych
NetFlow klientov.

NAT Stitching: ZjednodusSovanie tokov obsahujlcich NAT zaznamy.
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