Kurz CyberOps Associate

O kurze

Tento kurz sa zameriava na zékladné bezpecénostné
koncepcie a kompetencie pre monitorovanie,
detegovanie, analyzu a odozvu na bezpecnostné
udalosti. Kurz popisuje detekéné techniky a postupy v
suvislosti s kyberzlo€inom, kyber$pionazou,
vnutornymi hrozbami a dalS§imi problémami, ktorym
moOzu organizacie z hladiska kyberbezpecnosti Celit.

Vyhody
Ziskanie praktickych zru¢nosti a kompetencii

potrebnych pre spravu a zaistenie prevadzkove;j
bezpecnosti sietovych systémov.

Priprava na kariéru
v Rozvoj zru€nosti a priprava pre junior pozicie v
bezpecnostnych operacnych centrach (SOC)

v Priprava na certifikacnu skusku CyberOps
Associate

Detaily kurzu

Cielova skupina: studenti sirednych a vysokych

skol; buduci IT profesionali zo zameranim na
prevadzkovu bezpecnost

Orienta¢na ¢asova dotacia kurzu: 70 hodin
(vyucba + samostudium)

Doporucene predchadzajuce kurzy:
Introduction to Cybersecurity, Cybersecurity
Essentials

Format kurzu: vedeny inStruktorom

Vzdelavacie komponenty:
v 28 kapitol a 46+ praktickych lab cviceni
v 6 Cisco Packet Tracer aktivit
v 113 interaktivnych aktivit, videi a kvizov
v 1 cvicna certifikacna skuska

Ukoncéenie kurzu: Certifikat o absolvovani,
Digitalny odznak

Nasledujuce doporucene kurzy: CCNA
Security, loT Security

ceelabs

Jisn

. Vztah s podpornym centrom: Ano

- Pozadovany tréning instruktorov: Ano
- Laboratdrne vybavenie: Nie

. Zrava na certifikaciu: Ano

\m) Certification Aligned
\‘* -4/ Cisco Certified CyberOps Associate




Format skolenia CyberOps Associate

Sposoby organizacie:

¥V laboratoriu s hardverovym vybavenim (in
person)

v Prostrednictvom videokonferenénéeho
systemu Webex (remote)

Pocet stretnuti:

v 5 dni/8hodin (in person)
v" 10 dni/4 hodiny (remote)

Temy teoretickych

pred nasok:

v Hrozby, Utoénici, SOC

Windows OS, Linux ©8

Sietove protokoly a sluzby

Siefove zariadenia a infrastrikilra
Utoky, zranitelnost a monitorovanie
Ochrana a kontrola pristupu (AAA)

Sietove data, technologie a protokoly
Vyhodnocovanie hlaseni Praca s datami,
Analyza incidentoy
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Temy praktickych cviceni:
Instalacia VM

'/ Windows Task Manager. PowerShell. Linuix

Shell

Wireshark + Nmap

PT-ACL

Wireshark, MySQL utok-pcap, Linux Log

Hash-SHA256, Sifrovanie/Desifrovanie-

OpenSSL

v PT-Netflow, Logging

v Snort/FW pravidla, ELK, Sguil

NS0

Spo6sob ukoncéenia kurzu:
Teoreticka zaverecna skuska

Kryptografia. Ochrana koncovych zariadeni

ceelabs
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